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I. Contexte du diplome

a) Décrire dans quel contexte se situe le projet de création du nouveau curricula (les motifs, les buts
Visés).

Au Kazakhstan, un probléme grave est le faible développement de I'industrie nationale de la sécurité de
I'information, un faible niveau de compétitivité dans l'un des secteurs les plus prometteurs de I'industrie infor-
matique pour développer des solutions dans le domaine de la sécurité de I'information. Par conséquent, la for-
mation du personnel national dans ce domaine doit étre réalisée par I'amélioration qualitative des programmes
éducatifs. L'expérience internationale dans le développement de programmes éducatifs, les outils de la méthodo-
logie de réglage, le diagnostic et la classification des besoins de formation ont été étudiés, sur la base de ces
travaux, un projet sur la sécurité de I'information a été élaboré.

L’objet:

Formation de spécialistes répondant aux exigences et aux besoins des employeurs grace a la formation
des compétences nécessaires.

Les taches:

1. Etude des besoins d'affaires par région;

2. Description des professions liées a la sécurité de I'information par régions;

3. L'utilisation d'une approche par compétence pour la création des cours, correspondant a I'UE;

4. Professionnalisation des programmes éducatifs dans le domaine de I'administration, de la gestion, du
développement, de la protection des systemes informatiques et des réseaux conformément au processus de Bo-
logne et utilisant une approche par compétences.

b) Lister les métiers visés par le nouveau curriculum, faire référence a la nomenclature officielle des
metiers.
Conformément a la classification officielle des professions de la République du Kazakhstan, un diplémé
de ce programme peut exercer des fonctions professionnelles dans le poste:
25 spécialistes des IT-professionnels:
2523-0 - spécialistes des réseaux informatiques et de I'infrastructure;
2522-0 — administrateurs des réseaux, systémes et administrateurs de serveur;
2521-3- analyste de base de données;
2521-2 —architectes de l'infrastructure informatique;
2521-1 — administrateurs de base de données;
2513-0 — Les spécialistes professionnels de la maintenance de logicie;
2519-1 — auditeurs sur les technologies de l'information;
2512-1 - développeurs et spécialistes du test de logiciel;
2512 -2 - développeurs et experts dans le test des applications Web et mobiles;
2512-3 - développeurs et experts en essais d'applications multimédias (y compris les jeux informatiques);
2511-3 — architectes des logiciels;
2511-1 — analystes de systeme (profil général);
2524-0 — experts professionnels en sécurité de l'information et de l'infrastructure informatique;
23 — spécialistes -professionnels de I'éducation:
2373-3 — enseignants en technologie de l'information;
2337-0 — personnel d'ingénierie et de pédagogie des colléges et autres organisations d'enseignement tech-
nique et professionnel (ETP) dans le domaine des technologies de I'information et de la communication;
2345-0 — personnel d'ingénierie et de pédagogie des colléges et autres organisations de ETP dans le do-
maine des affaires militaires et de la sécurité;
2317-0 - le personnel enseignant des universités et autres universités dans le domaine des technologies de
I'information et de la communication;
2325-0 - le personnel d'enseignant des universités et autres établissements d'enseignement supérieur dans le
domaine des affaires militaires et de la sécurité;
21 — specialistes - professionnels dans le domaine de la science et de la technologie:
2141-3 — ingénieurs en automatisation;
2152-2 — ingénieurs en matériel informatique;
35 — spécialistes - techniciens dans le domaine des technologies de I'information et de la communica-
tion:
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3512-1 — spécialistes - techniciens en soutien aux utilisateurs des technologies de l'information et de la
communication;
3512-2 — spécialistes - techniciens en réseaux et systémes informatiques;
3513-0 - Techniciens et administrateurs Web;
31 — spécialistes - techniciens dans le domaine de la science et de la technologie:
3122-2 —techniciens pour le matériel informatique

c) Indiquer quelles sont les perspectives d’insertion professionnelles des jeunes diplomés.

A la fin du licence I'étudiant devrait avoir une représentation:

« sur les technologies de transmission de données dans les réseaux d'information (méthodes de trans-
mission, équipements de télécommunication et de formation de canaux, types de réseaux d'information, pro-
tocoles de transfert de données);

« sur les principales vulnérabilités des processus de transmission et de traitement de I'information dans
les systemes d'information;

« sur les principaux canaux techniques de fuite d'information résultant du traitement de I'information
par des moyens techniques de systemes d'information (la nature de I'événement, les principaux moyens
d'identifier et de bloquer);

« sur l'automatisation de la modélisation;

« sur les possibilités des technologies de I'information et leur application dans I'industrie, la recherche
scientifique, la gestion organisationnelle et d'autres domaines;

« sur I'état actuel et les tendances dans le développement d'architectures informatiques, de systémes in-
formatiques, de complexes et de réseaux;

« sur les problémes et les directions du développement de la technologie de programmation, sur les
principales méthodes et moyens d'automatisation de la conception de logiciels, sur les méthodes d'organisa-
tion du travail dans les équipes de développeurs de logiciels;

« |'utilisation des paquets et des bibliotheques pour la programmation des langages algorithmiques mo-

dernes, leurs applications et leurs fonctions;

savoir:

» actes de base législatifs, organisationnels, internationaux et nationaux, réglementant les activités
dans le domaine de la sécurité de I'information;

» place et réle du service de sécurité de l'information dans le systeme de sécurité de I'information:

» classes de base de modeles et méthodes de modélisation, principes des modéles de processus de
construction, méthodes de formalisation, algorithmisation et implémentation de modeles de systemes infor-
matiques;

 principes de construction de l'architecture des systémes informatiques;

« technologie, méthodes et moyens de production de logiciels;

 principes de construction d'un systéme d'exploitation moderne et d'un logiciel systéme;

« architecture des systémes de gestion de bases de données;

» modéles de base, méthodes et outils utilisés dans les systémes informatiques pour automatiser la so-
lution des taches intellectuelles;

 principes d'organisation et de lutte contre les attaques d'information;

 principes de conditions de santé et de sécurité dans le développement et I'exploitation de systémes
automatisés pour diverses applications;

avoir des compétences de:

» développement, compilation, débogage, test et documentation de programmes dans des langages de
haut niveau pour le traitement d'informations numériques et symboliques;

» programmation dans des environnements d'exploitation modernes et des environnements de gestion
de bases de données;

 développement d'outils intellectuels pour résoudre les problémes de sécurité de I'information;

 analyse des conditions de sécurité de l'information et sélection des mesures techniques et organisa-
tionnelles pour assurer la sécurité de I'information au stade de la conception, de la fabrication et de I'exploita-
tion des systemes de traitement et de gestion informatiques;

étre compétent:

« dans les tendances actuelles dans le développement de technologies informatiques protégees, les
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moyens de leur application dans la recherche, la conception, la production et les activités technologiques et
organisationnelles et de gestion;

+ dans l'application des normes, des matériaux méthodologiques et réglementaires qui déterminent la
conception et le développement des objets de l'activité professionnelle;

« dans l'application de modeles, de méthodes et d'outils pour I'analyse et le développement de données
mathématiques, d'informations et de logiciels pour des systémes informatiques sécurisés du traitement et du
contréle de I'information;

« dans les principes de base de I'organisation d'une interface sécurisée d'un utilisateur avec un systéme
logiciel;

« dans les méthodes d'analyse, de recherche et de modélisation des processus informatiques et d'infor-
mation associés au fonctionnement des objets de I'activité professionnelle et de leurs composants;

« dans les méthodes et les moyens d'assurer la sécurité de I'information des objets d'activité profes-
sionnelle;

« dans les méthodes et moyens de protection de la propriété intellectuelle;

« dans les questions économiques, organisationnelles et juridiques de I'organisation du travail, de I'or-
ganisation de la production et de la recherche scientifiqu;

« dans les regles et les normes de protection du travail et de la sécurité de la vie.

Un licence peut effectuer les types d'activités professionnelles suivants:

 application d'installations informatiques, outils de programmation pour la mise en ceuvre efficace de
systemes matériels et logiciels;

- test et débogage de systémes matériels-logiciels;

« l'intégration du matériel et des logiciels, la disposition des systemes informatiques, des complexes et
des réseaux;

- analyse, étude théorique et expérimentale de méthodes, d'algorithmes, de programmes, de systémes
matériels et logiciels;

 choix de la technologie, des outils logiciels et des installations informatiques dans I'organisation du
processus de développement et de recherche des objets de l'activité professionnelle;

« la formation du personnel dans le cadre de I'organisation du processus de développement des objets
de l'activité professionnelle;

» la mise en ceuvre et le suivi de la mise en ceuvre des politiques de sécurité;

« installation, configuration et maintenance de logiciels systéme, instrumentaux et d'application de sys-
temes informatiques et de réseaux;

» maintenance de produits logiciels de divers systémes;

» choix des méthodes et moyens de mesure des caractéristiques opérationnelles des objets de Il'activité
professionnelle;

» Gestion du personnel des structures de sécurité de I'information.

La plupart des dipldmés trouvent des emplois intéressants et bien rémunéreés, bien avant I'obtention du
dipléme, aprés le passage de la pratique industrielle: ils travaillent avec succes dans le développement de maté-
riel et de logiciels, la gestion des systéemes informatiques et des réseaux, l'application des technologies de
I'information pour la recherche, I'éducation et des affaires; ils créent et / ou dirigent les entreprises de profils
différents, etc.

La sphere d'activité professionnelle des dipldmés sont l'industrie, la science, I'éducation, la culture, la
santé, l'agriculture, I'administration publique. Les diplébmés sont employés et travaillent dans les entreprises et
les organisations de diverses formes de propriété, le développement, la mise en ceuvre et le maintien des sys-
témes d'information dans divers domaines de I'activité humaine.

d) Indiquer /’origine des étudiants admis, leur nombre, les modalités de recrutement.

Pour I'éducation sur le programme éducatif, les personnes qui peuvent étre recruter, doivent avoir un
enseignement secondaire commun (secondaire général), technique et professionnel (enseignement professionnel
primaire et secondaire, postsecondaire), supérieur (professionnel supérieur).

La formation est dispensée sur la base de I'ordre éducatif de I'Etat (bourses pour I'éducation), ainsi que
grace aux ressources propres des citoyens et d'autres sources.

Le recrutement des personnes est effectuée sur leurs demandes sur une base compétitive en conformité
avec les points du certificat délivré par les résultats d'un test national unique (ci-apres - TNU) ou des tests com-
plexes.
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Le nombre prévu d'étudiants sur ce programme éducatif est de 200 personnes.

e) Indiquer s i/ est offert la possibilité d’accés a un public adultes dans le cadre de la formation tout au long de
la vie.

Le contenu de ce programme éducatif peut étre mis a la base d'un programme d'enseignement profes-
sionnel supplémentaire, mis en ccuvre pour les étudiants des séminaires, des cours de perfectionnement et des
participants du programme de recyclage. Des modules individuels peuvent étre mis en ceuvre dans le mode
d'apprentissage a distance en utilisant des environnements d'apprentissage virtuels (VLE), basés, par exemple,
sur les plates-formes Moodle, Platonus, Tamos, etc., qui sont utilisés par les universités au Kazakhstan..

f) Indiquer quelles sont éventuellement les poursuites d’études possibles.

La sécurité de I'information est I'un des domaines prometteurs dans I'industrie des TI. En réponse a la
croissance des menaces a la sécurité de I'information, de nouvelles orientations pour la formation de spécialistes
dans ce domaine sont en cours d'élaboration. Les connaissances acquises et les compétences dans les nouveaux
domaines de la formation des spécialistes fournissent aux dipldmés de bonnes conditions d'emploi. Ceci est une
grande incitation a étudier.

g) Indiquer les modalités de composition de parcours différenciés le cas échéant.

Un llicence dans ce programme éducatif peut continuer a étudier a la master afin d'approfondir les con-
naissances et développer des compétences pratiques sur des aspects spécifiques des activités de sécurité des
systemes informatiques et des réseaux, ainsi que dans les programmes de recyclage professionnel.

I1. Descriptif général du curriculum

11.1. Description des acquis de formation:

Les acquis de Descriptif
formation
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Les savoirs
disciplinaires

Connaitre et comprendre:

. les technologies de transmission de données dans les réseaux d'infor-
mation (méthodes de transmission, équipements de télécommunication et de
formation de canaux, types de réseaux d'information, protocoles de transfert de
données);

. les principales vulnérabilités des processus de transmission et de trai-
tement de l'information dans les systemes d'information;

. les principaux canaux techniques pour les fuites d'informations résul-
tant du traitement de l'information par des moyens techniques des systémes
d'information (la nature de I'événement, les principaux moyens d'identification
et de blocage);

. automatisation de simulation;

. les possibilités des technologies de I'information et les moyens de leur
application dans I'industrie, la recherche scientifique, la gestion organisation-
nelle et d'autres domaines;

. état actuel et tendances dans le développement d'architectures infor-
matiques, les systémes informatiques, les complexes et les réseaux;
. * les problémes et les directions du développement de la technologie

de programmation, les méthodes de base et les moyens d'automatisation de la
conception de logiciels, les méthodes d'organisation du travail dans les équipes
de développeurs de logiciels;

. l'utilisation de paquets et de bibliothéques dans la programmation, les
langages algorithmiques modernes, leur portée et leurs fonctionnalités;

. actes de base législatifs, organisationnels, internationaux et nationaux
réglementant les activités dans le domaine de la sécurité de I'information;

. place et role du service de sécurité de I'information dans le systéme de
sécurité de l'information;

. les principales classes de modéles et des techniques de modélisation,

les principes des modéles de processus, méthodes de formalisation, des algo-
rithmes et la mise en ceuvre de modeles de systemes informatiques;

. principes de construction de I'architecture des systemes informatiques;

. technologie, méthodes et moyens de production de logiciels;

. principes de construction d'un systeme d'exploitation moderne et d'un
logiciel systeme;

. architecture des systemes de gestion de bases de données;

. modeéles de base, méthodes et outils utilisés dans les systémes infor-
matiques pour automatiser la solution des taches intellectuelles;

. principes d'organisation des attaques d'information et de lutter contre
eux;

. principes d'offrir des conditions de sécurité de la vie pour le dévelop-

pement et I'exploitation de systemes automatisés a diverses application;
Savoir faire:

. installer, configurer et entretenir le systéme, I'instrument et les logi-
ciels d'application des systémes informatiques et des réseaux;

. développer, compiler, déboguer, tester et documenter des programmes
dans des langages de haut niveau pour traiter des informations numériques et
symboliques;

. utiliser des logiciels et des moyens techniques de collecte et de traite-
ment des données, restaurer les données dans la base de données et surveiller,
documenter et protéger la base de données

. surveiller le réseau et le systeme, répondre aux incidents et documen-
ter;

. Assurer la sécurité de I'information grace au logiciel et au matériel;

. appliquer des méthodes de protection cryptographique de l'informa-
tion ;

. appliquer les normes, les matériaux méthodologiques et réglemen-
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taires qui déterminent la conception et le développement des activités profes-
sionnelles;

Faire des jugements et analyser:

. analyser les conditions de sécurité de l'information et le choix des
mesures techniques et organisationnelles pour assurer la sécurité de I'informa-
tion au stade de la conception, pour faire fonctionner les systémes informa-
tiques de traitement et de gestion

. Développer des outils intelligents pour résoudre les problemes de sé-
curité de I'information;

Maitriser les méthodes de communication efficace:

. étre capable de travailler en équipe, percevoir avec tolérance les diffé-
rences sociales, culturelles et autres;
. avoir la capacité de communiquer verbalement et par écrit pour ré-

soudre des problémes d'interaction interpersonnelle et interculturelle.

Développement des capacités pour l'auto-éducation:

. comprendre la signification sociale de leur future profession;

. avoir une forte motivation pour mener des activités professionnelles
dans le domaine de la sécurité de I'information et de la protection des intéréts
de l'individu, de la société et de I'Etat;

. respecter les normes d'éthique professionnelle.
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Les compétences
specifiques

C1. Capacité d'appliquer des systemes de gestion de bases de données et des logi-
ciels pour gérer I'organisation, le stockage, la récupération, la sécurité et I'intégrité
des données: SQL Server, Cache, ADO.NET.

C2. Possibilité d'appliquer des méthodes et des outils de langages orientées objet de
programmation: Java, C++, C#, Python.

C3. Connaissance des principes de fonctionnement et de la structure des systemes
d'exploitation; des sous-systemes de contrdle de processus; de la gestion de I'alloca-
tion des ressources, de la gestion de la mémoire, des systemes de fichiers, des péri-
phériques d'E / S; mécanismes de protection pour objets mis en oeuvre au moyen de
systemes d'exploitation OS Windows, OS Unix, OS Lunix, Ubuntu.

C4. La connaissance des taches de base de I'exploration de données, la capacité
d'analyser et d'interpréter les résultats de I'analyse des données: OLAP, SAS DATA
Management, Rapid Miner, Deepsee Cache..

C5. Connaissance des bases de la programmation fiable et sécurisée: SonarLint,
FindBugs, pylint, PyChecker.

C6. Connaissance des mesures de protection pour la détection, la réponse et la pro-
tection de l'information, des systemes d'information et des réseaux contre les me-
naces: Netstat Agent, Cisco Packet Tracer, Llentpceprudukamuun MS Windows.

C7. Connaissance des tableaux électriques, des processeurs, des puces, du matériel
informatique et des logiciels, y compris les applications et la programmation, les
principes de construction de l'espace d'adressage a partir de circuits intégrés IC
RAM.

C8. Capacité d'appliquer des méthodes et des outils pour l'automatisation, le déve-
loppement, la mise en ceuvre ou l'administration de systemes de bases de données:
SQL Server, Cache, ADO.NET.

C9. La capacité d'appliquer les outils sous-jacents aux systemes informatiques dis-
tribués, y compris les technologies connexes MPI, OpenMP, CUDA.

C10. Connaissance des procédures, outils et applications utilisés pour protéger les
données: DES, I'OCT 28147-89, AES, RSA, cryptographie de courbe elliptique, la
cryptographie basé sur les automates finis.

C11. Connaitre les spécifications d'utilisation et les types d'équipements informa-
tiques.

C12. Connaissance des méthodes et des procédures de protection des systemes
d'information et des données en leur fournissant lI'accessibilité, I'authentification, la
confidentialité et I'intégrité, PKI.

C13. Connaissance des méthodes, outils et procédures, y compris I'élaboration de
plans de sécurité de l'information, la prévention des vulnérabilités des systémes
d'information et la fourniture ou la restauration de la sécurité des systémes d'infor-
mation et des services de réseau.

C14. Connaissance des méthodologies architecturales utilisées dans les technologies
de conception et de développement de systémes d'information (CALS), y compris la
structure physique des opérations internes du systéme et l'interaction avec d'autres
systémes, un ensemble d'instructions MIPS.

C15. Connaissance des principes, des méthodes et des outils (par exemple, enquétes,
indicateurs de performance du systéme) pour évaluer l'efficacité et la faisabilité des
systémes informatiques.

C16. Connaissance des principes, méthodes et méthodes de création d'opérations de
controle interne (par exemple, autorisation, vérification, rapprochement), suivi de
leur utilisation et évaluation de leur efficacité (par exemple, identification des défi-
ciences significatives).

C17. Gestion des connaissances: Protégé, OntoEdit, Ontolingua .. Connaissance de
la valeur de l'information recueillie et des méthodes de partage de cette information
dans toute I'organisation.

C18. Connaissance des principes généraux de construction de réseaux, du concept
d'architecture: topologie, composants (pare-feu, routeurs, commutateurs); types de
réseaux: LAN, WAN, Wi-Fi, PBX, protocoles réseau: protocole de contrdle de
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transmission et protocole Internet (TCP / IP), protocole DHCP (Dynamic Host Con-
figuration Protocol), DNS (Domain Name System), IPv4 et IPv6

C19. Connaissance des valeurs socio-éthiques fondées sur les normes sociales et la
tolérance aux différentes traditions culturelles et confessionnelles, application de di-
verses structures communicatives et linguistiques pour résoudre divers problemes
survenant dans la communication professionnelle.

C20. Connaissance des concepts de systémes de gestion du cycle de vie utilisés pour
la planification, le développement, la mise en ceuvre, I'exploitation et la maintenance
des systémes d'information.

C21. Capacité d'appliquer des méthodes et des outils pour I'analyse et le développe-
ment de procédures systéme pour tester et évaluer les caractéristiques techniques des
systemes informatiques, y compris l'identification des problémes opérationnels cri-
tiques.

C22. Connaissance des procédures de développement de la documentation d'appui
technique et opérationnel, de la certification et de I'lCP.

C23. Connaissance de la technologie. Connaissance des développements et des nou-
velles applications informatiques (matériel, logiciels, télécommunications), des nou-
velles technologies et leurs applications pour les processus et applications métier, et
introduction de systémes d'information répondant aux exigences organisationnelles.
C24. Connaissance des émissions, de la diffusion, de la commutation, de la gestion
et de I'exploitation des systémes de télécommunication, principe de la séparation des
secrets.

C25. Capacité d'appliquer des méthodes et des outils pour évaluer les vulnérabilités,
ainsi que d'identifier les mesures appropriées pour prévenir les vulnérabilités. Envi-
ronnement d'analyse VMWare, packages: ProcMon, Wireshark, IDA, Pro gratuit
C26. Connaissance des principes, méthodes et outils des technologies Web, y com-
pris la sécurité Web, la politique de confidentialité et les problemes d'interface utili-
sateur: JAVA, PHP, AJAX Python, ASP.NET, MVC, MasterPage, LINQ, Entités
ADO.NET, DDD, JavaScript.

Les compétences
transversales

CGL. Etre capable de s'adapter & de nouvelles situations.

CG2. Mener bien les activités sur la base des principes de I'éthique profession-
nelle, la tolérance et I'humanisme.

CG3. Etre prét pour la communication orale et écrite dans différents contextes:
scientifique, social et culturel.

CG4. Travailler dans une équipe interdisciplinaire et communiquer avec des spé-
cialistes d'autres domaines.

CG5. Apprendre une langue étrangere et l'utiliser pour résoudre des problemes
professionnels.
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11.2. La décomposition du curricula en semestres
Licence = 4 année 240 ECTS
1 année de /’éducation =60 ECTS
OE - Unités d'education
UE-Unité d'enseignement (discipline)

OE1 Des qualités en affaires personnelles et motivation
1.UE1 Histoire moderne du Kazakhstan

OO NI WN

. UE2 Le Kazakh (le russe) 1

. UE3 Langue étrangere 1

. UEB Principes fondamentaux de I'alphabétisation juridique
. UE7 Le concept de la science naturelle moderne

. UES8 Principes fondamentaux de la connaissance politique, économique et juridique
. UE9 Education physique 1

. UE10 Kazakh (russe) langue 2
. UE11 Langue étrangére 2

10. UE17 Education physique 2

11. UE19 Langue kazakhe professionnelle (russe) 2

12. UE26 Education physique 3

13. UE28 Une langue étrangere orientée professionnellement
14. UE29 Philosophie

OE?2 Fondements mathématiques et physiques de la technologie de I'information
1.
2.
3.
4.
5.
6.

UE4 Algébre linéaire et géométrie analytique

UE13 Physique

UE14 Analyse mathématique

UE20 Mathématiques discretes

UE25 Théorie des probabilités et statistiques mathématiques
UE31 Théorie de l'information et du codage

OE3 Programmation

CO~NOOTDE WN B

. UE5 Algorithmes, structures de données

. UE13 Langues et programmation

. UE35 La théorie des circuits électriques

. UE24 Programmation orientée objet

. UE39 Programmation Web

. UE43 Outils de développement logiciel

. UE47 Interaction Homme-Machine

. UE50 Développement de logiciels sécurisés

OE4 Systémes d'exploitation

1.
2.
3.

UE15 Systémes d'exploitation
UE32 Sécurité du systeme d'exploitation
UE33 Programmation du systéme

OE5 Bases de données

1.
2.

UEA41 Théorie des bases de données
UEA48 Sécurité de la base de données

OES6 Ordinateurs, systémes et réseaux

OO wWN B

. UE16 Technologies de l'information et de la communication

. UE22 Principes fondamentaux des systemes d'information

. UE30 Architecture et organisation des systémes informatiques
. UE27 Circuit numérique

. UE38 Réseaux et télécommunications

. UE42 Architecture des systémes informatiques paralleles

. UE45 Sécurité du réseau
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8. UES5 Fiabilité des systémes d'information

OET Cryptologie

1. UE46 Cryptographie
2. UES2 Les bases de la cryptologie
3. UE56 Authentification, certification et PKI

OE8 Méthodes de protection de I'information

1. UE21 Logiciel et méthodes de sécurité de I'information

2. UE23 Base d'information de la protection de I'information

3. UE34 Technologies de protection de I'information

4. UE40 Moyens techniques et méthodes de protection de I'information
5. UE49 Meéthodes d'évaluation de la sécurité de I'information

6. UE53 Analyse intelligente des données

OE9Documents organisationnels et juridiques

1. UE44 Normes de sécurité de I'information
2. UE47 Méthodes organisationnelles et juridiques de protection de I'information
3. UE54 Gestion de projet

OE10 Pratique

1. UE18 Pratique de formation
2. UE37 Pratique de production 1
3. UES1 Pratique de production 2
4. UES7 Pratique de production 3
5. UE58 Pratique pré-dipldome

OE11 Certification finale

1.UE59 Examen d'Etat dans la spécialité
2.UE60 Rédaction et défense de la these (projet) / examen complet dans la spécialité

Année | Semestre | Intitulé du semestre Intitulé du semestre (*)
*)
UEL Histoire moderne du Kazakhstan (Modernhis-
toryofKazakhstan)(M)
UE2 LeKazakh (lerusse) 1 (Kazakh (Russian) lan-
guage 1) (M)
UE3 Langue étrangére 1 (Foreignlanguage) (M)
UE4 Algébre linéaire et géométrie analytique (Ma-
thematics 1. Linear Algebra and Analytical Geome-
try) (M)
UE5 Algorithmes, structures de données (Algorith-
Annéel | S1 Semestre d'automne | mization and programming) (M)

UE6 Principes fondamentaux de l'alphabétisation
juridigue (Fundamentals of legal literacy) (O)

UE?7 Le concept de la science naturelle moderne (The
concept of modern natural science) (O)

UE8 Principes fondamentaux de la connaissance
politique, économique et juridique (Fundamentals of
political, economic and legal knowledge) (O)

UE9 Education physique 1 (Physical Education 1)
(M)
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S2

Semestre de
printemps

UE10 Kazakh (russe) langue 2 (Kazakh (Russian)
language 2) (M)

UE11 Langue étrangére 2 (Foreign Language 2) (M)

UE12 Physique (Physics) (M)
UE13 Langues et programmation(Languages and
technologies of programming)(M)

UE14 Analyse mathématique (Mathematics 2. Ma-
thematical analysis) (M)

UE15 Systémes d'exploitation (Operating Systems)
(M)

UE16 Technologies de I'information et de la commu-
nication (Information and Communication Technolo-

gies) (M)

UE17 Education physique 2 (Physical Education 2)
(M)

UE18 Pratique de formation (Training Practice) (M)

Année 2

S3

Semestre d'automne

UE19 Langue kazakhe professionnelle (russe) (Pro-
fessional Kazakh (Russian) language) (M)

UE20 Mathématiques discrétes (Discrete mathema-
tics) (M)

UE21Logiciel et méthodes de sécurité de I'informa-
tion (Software and methods of information protec-
tion) (M)

UE22 Principes fondamentaux des systemes
d'information (Fundamentals of Information Sys-
tems) (M)

UE23 Base d'information de la protection de I'infor-
mation (Information basis of information protection)
(M)

UE24 Programmation orientée objet (Object-oriented
programming) (M)

UE25 Théorie de la probabilité et statistiques ma-
thématiques (Theory of Probability and Mathemati-
cal Statistics) (M)

UE26 Education physique 3

(Physical Education 3) (M)
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S4

Semestre de
printemps

UE27 Circuit numérique (Digital Circuitry) (M)

UE28 Une langue étrangére orientée professionnel-
lement (Professionally-oriented foreign language)
(M)

UE29 Philosophie (Philosophy) (M)

UE30 Architecture et organisation des systemes in-
formatiques (Architecture and organization of com-
puter systems) (M)

UE31 Théorie de I'information et du codage (Theory
of information and coding) (M)

UE32 Sécurité du systéme d'exploitation (Operating
system security) (O)

UE33 Programmation du systéme (System Pro-
gramming) (O)

UE34 Technologies de protection de I'information
informatique (Technologies of protection of compu-
ter information) (O)

UE35 La théorie des circuits électriques ((Electrical
circuit theory)

©)

UE36 Education physique 4 (Physical Education 4)
(M)

UE37 Pratique de production 1 (Production Practice
1) (M)

Année 3

S5

Semestre d'automne

UE38 Réseaux et télécommunications ((Networks
and telecommunications) (M)

UE39 Programmation Web (Web programming) (M)
UE40 Moyens techniques et méthodes de protection
de l'information (Technical means and methods of
information protection) (M)

UE41 Théorie des bases de données

(Database Theory) (M)

UE42 Architecture des systémes informatiques paral-
leles(Architecture systems of parallel compu-
ting)(M)

UEA43 Outils de développement logiciel (Software
Development Tools) (O)

UE44 Standards de sécurité de I'information (Infor-
mation Security Standards) (O)
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S6

Semestre de
printemps

UE45 Sécurité du réseau (Network Security) (M)
UE46 Cryptographie (Cryptography) (M)

UEA47 Interaction Homme-Machine
(Human-Computer Interaction) (M)

UE48 Sécurité de base de données (Database Securi-
ty) (M)

UE49 Méthodes d'évaluation de la sécurité de
I'information (Methods for assessing information
security) (M)

UES0 Développement de logiciels sécurisés (Deve-
lopment of secure software) (M)

UES51 Pratique de production 2 (Production Practice
2) (M)

Année 4

S7

Semestre d'automne

UES2 Les bases de la cryptologie (Fundamentals of
cryptology) (M)

UE53 Analyse intelligente des données (Intelligent
Data Analysis) (M)

UES54 Gestion de projet (Project management) (M)
UES55 Fiabilité des systemes d'information (Reliabi-
lity of information systems)(M)

UES56 Authentification, certification et PKI (Authen-
tication, certificationandPKI) (M)

S8

Semestre de
printemps

UES57 Pratique de production 3 (Production Practice
3) (M)

UES58 Pratique pré-dipldme a (Undergraduate prac-
tice) (M)

UES59 Examen d'Etat dans la spécialité (State exami-
nation in the specialty)

UE60 Rédaction et défense de la these (projet) /
examen complet dans la spécialité (Writing and de-
fense of the thesis (project) / comprehensive exami-
nation in the specialty)

(*) theme général du semestre d’un point de vue pédagogigque

1.3 Le descriptif des unités d’enseignement
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Unités d’enseignement du semestre 1 (1 semester = 30 ECTS)

UE Objectif Modules RK/ECTS | Lectures TP TL | W pers. Total
. . . 1. Le Kazakhstan sur le chemin de I'indé-
rl\i/lqatjlfarslsc?l;jLﬁiﬁ/%r;r]sadfslzgﬁsinhéisggl-es pendance: phases de développement et idées
capes de histoiredu Kazaktstan | 5* SOV TS des e
moderne; connaitre les problémes de f' o q Kh dans |
formation et de développement d'un Ormes SOV'?t.'gueS au Ka_z\a stan dans la
N seconde moitié du XXe siecle
Etat indépendant au Kazakhstan, de 3. Stratégie d'Etat et développement socio-
UEI culture spirituelle, de continuité de |’ d ppem 3/5 30 15 90 135
. . . économique du Kazakhstan indépendant
I'ethnogenése; comprendre I'essence . : L
A 4. Renouveau démocratique et spirituel du
des problemes fondamentaux de L
T y Kazakhstan indépendant
I'histoire, étudier les méthodes -
P o 5. L'importance du programme du chef de la
scientifiques du savoir historique, ; .
. - ' .| nation Le peuple dans le flot de I'histoire
former une vision du monde scienti- . .
) RN pour former une nouvelle conscience histo-
fique et une position civile. .
rique
étre capable de résoudre de vrais Le kazakh:
problemes de communication en 1.Thémes grammaticaux
moyens linguistiques dans des situa- | 2. Themes lexiques
UE2 tions concrétes de discours de la 3/5 45 75 135
sphére sociale, scientifique, maitri- | Le russe:
ser la compétence interculturelle et | 1.Sphére socioculturelle
communicative 2. Sphere éducative et professionnelle
Maitriser la compétence intercultu- | 1. Sphére de communication sociale-
relle et communicative dans le pro- | familiale
UE3 cessus d'éducation aux langues 2. Sphere sociale et culturelle de la commu- 35 45 90 135

étrangéres a un niveau suffisant
(A2) et au niveau de suffisance de
base (B1).

nication
3. Sphere de communication éducative et
professionnelle
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Etudier les bases de la géométrie
analytique et de l'algebre linéaire
Connaitre les fondements théoriques

des systemes de coordonnées, des 1. Introduction a l'algébre linéaire et a la
surfaces de second ordre, du do- géométrie analytique
maine des nombres complexes, des | 2. Groupes, anneaux et champs.
matrices, des déterminants et de 3. Systemes d'équations linéaires. Matrices
UE4 leurs propriétés, des équations ma- et déterminants. 3/5 15 30 90 135
tricielles. Etre capable d'utiliser les | 4. Espaces linéaires. Lignes du second
méthodes de I'algébre analytique et ordre
de la géométrie linéaire pour ré- 5. Espaces euclidiens. Surfaces du second
soudre des problémes pratiques. ordre
Avoir des compétences dans la réso-
lution de problemes d'algébre analy-
tique et de géométrie linéaire.
Avoir des compétences: développer
des algorithmes et des programmes
pour résoudre des problémes; avoir
des compétences pratiques dans
I'utilisation de logiciels modernes,
de la technologie informatique mo-
derne; 1. Introduction
connaitre les bases et les perspec- 2. Algorithmes Principes de l'analyse algo-
UE5 tives pour le développement de rithmique
Algo- nouvelles technologies. 3. Types et structure des données
rithmes, savoir: r_ne_thodes algorithmiques; 4, Algorlthme_s de succession. Algorithmes 3/5 15 15 30 75 135
struc- caractéristiques de la structure, de pour le tri
tures de | I'organisation et de la mise en ceuvre | 5. Algorithmes de sollicitation
données | pratique des algorithmes; 6. Principes d'analyse des algorithmes
étre capable de: considérer les ca- 7. Méthodes et technologie de programma-

ractéristiques de performance des
algorithmes et des situations dans
lesquelles ces algorithmes peuvent
étre utiles; étudier la relation avec
I'analyse des algorithmes et la théo-
rie des systemes informatiques, I'ef-
ficacité des algorithmes

tion
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Cours au choix 1

3/5

30

15

90

135

UEG

Avoir des connaissances sur I'état et
le droit, sur les actes normatifs et
juridiques de base du droit de la
branche, avoir les compétences
d'orientation dans la législation mo-
derne régissant la sphére des af-
faires, en matiére de fiscalité de
I'activité entrepreneuriale.
Connaitre les principaux méca-
nismes de formation de l'institution
de la politique publique pour amé-
liorer la composante sociale du dé-
veloppement des petites et
moyennes entreprises en République
du Kazakhstan, la réforme de la
législation civile, commerciale, fis-
cale, monétaire, bancaire et doua-
niére.

Etre en mesure d'appliquer les con-
naissances acquises dans la pratique,
opérer avec l'appareil scientifique et
conceptuel de la science juridique,
mener des travaux de consultation
avec la population.

Avoir les compétences d'un travail
indépendant, présenter des informa-
tions de recherche et de diagnostic
sous forme de présentations, com-
prendre la nécessité d'une mise a
jour constante des connaissances sur
les fondements constitutionnels de
la protection des droits humains et
I'analyse de la législation dans le
domaine des affaires.

1. Fondements de I'alphabétisation juridique
2. Le concept de la science moderne

3. Fondements des connaissances politiques,
économiques et juridiques
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UE7 Le
concept
de la
science
naturelle
moderne

Etre capable de naviguer dans la
diversité et la complexité de I'image
scientifiqgue moderne du monde;
avoir une idée des concepts de base
des sciences naturelles modernes;
avoir les compétences d'utiliser I'ap-
pareil terminologique de la science
moderne; avoir une idée de I'histoire
de la science, des spécificités du
savoir en sciences naturelles et de sa
place dans la culture; avoir une idée
des principales directions et pro-
blémes de la philosophie moderne
de la science.

UES8

Comprendre et étre capable d'expli-
quer le processus de formation et de
développement de la science poli-
tique, avoir une idée des méca-
nismes du fonctionnement du sys-
teme politique, des institutions poli-
tiques et du pouvoir;

UE9

Maitriser les compétences motrices
essentielles et les compétences;
atteindre le niveau nécessaire d'apti-
tude physique générale et d'aptitude
physique professionnelle; former
une attitude de motivation-valeur a
la culture physique et la nécessité
d'exercices systématiques dans les
exercices physiques et les sports;
étre capable d'utiliser des exercices
physiques, le sport dans les loisirs,
un mode de vie sain.

w

. Compilation et mise en place de com-
. Méthodes d'organisation et d'auto-
. Evaluation de I'état fonctionnel du corps

. Jeux de sport
. Complexes de gymnastique industrielle

plexes d'exercices

conduite des cours de santé et de forma-
tion

30

30

60

Unités d’enseignement du semestre 2 (2 semester = 30 ECTS)
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UE Objectif Modules RK/ECT | Lecture | TP | TL | W | Total
S S pers.
UE10 | étre capable de résoudre de vrais problémes de Le kazakh: 3/4 45 90 | 135
communication en moyens linguistiques dans des | 1.Thémes grammaticaux
situations concrétes de discours de la sphére so- 2. Themes lexiques
ciale, scientifique, maitriser la compétence inter-
culturelle et communicative Le russe:
1.Sphére socioculturelle
2. Sphére éducative et professionnelle
UE11l | Maitriser la compétence interculturelle et commu- | 1. Sphere de communication sociale-familiale 3/4 45 90 | 135
nicative dans le processus d'éducation aux langues | 2. Sphére sociale et culturelle de la communication
étrangéres a un niveau suffisant (A2) et au niveau | 3. Sphére de communication éducative et profession-
de suffisance de base (B1). nelle
UE12 | Etudier les lois physiques fondamentales, la théo- Mécanique 2/3 15 30 | 45 90

rie, les méthodes de la physique classique et mo-
derne; Former une vision du monde scientifique;
Avoir des compétences dans la maitrise des tech-
niques de base et des méthodes de résolution des
problemes appliqués, de recherche scientifique, de
connaissance des équipements scientifiques mo-
dernes; Connaitre les principales tendances et ten-

dances du développement de la physique moderne.

Physique moléculaire et thermodynamique
Electricité et magnétisme

Optique

Physique quantique

Noyau atomique et particules élémentaires

ok E
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UE13 | Connaitre: la conception de base et les capacités 1.Caractéristiques générales des langages de pro- 3/5 15 15| 30 | 75 135
Langu | des langages de programmation; méthodes algo- grammation
es et rithmiques et mathématiques de conception et de 2. Types et structures de données
pro- développement de logiciels; étre capable de: choi- 3. Algorithmes
gram- | sir la technologie, la bibliothéque ou I'outil néces- 4. Constructions de base des langages de program-
mation | saire; utiliser des langages et des méthodes algo- mation modernes
rithmiques pour assurer le fonctionnement des 5. Méthodes, technologie et outils de programmation
objets de I'activité professionnelle; avoir des repré- | 6. Fonctions et méthodes
sentations: sur les tendances et les perspectives de 7. Programmation procédurale, logique, fonction-
développement des technologies de programma- nelle et orientée objet
tion; sur les fagons d'optimiser le code; étre compé- | 8. Méthodes de stockage et de traitement efficace des
tent: capacité de mettre en ccuvre des algorithmes données
et des structures de données dans des langages de 9. Méthodologie de la programmation orientée objet
programmation de bas et de haut niveau. 10. Conception du logiciel
11. Interférence de I'utilisateur
Fiabilité des programmes. Veérification Compilation
13. Test de logiciel.
UE14 | Etudier des méthodes analytiques, qualitatives et Nombres réels et la théorie des ensembles. 3/5 15 30 90 135

asymptotiques pour résoudre des equations diffé-
rentielles ordinaires, des systemes d'équations dif-
férentielles ordinaires et des équations différen-
tielles partielles de premier ordre.

Connaitre les concepts de base et les définitions de
la théorie des équations différentielles ordinaires,
leur relation avec d'autres disciplines mathéma-
tiques, les méthodes élémentaires et complexes
d'intégration des équations différentielles ordi-
naires.

Etre capable de distinguer les types et d'appliquer
les méthodes appropriées pour résoudre les équa-
tions différentielles.

Avoir les compétences nécessaires pour résoudre
divers problémes a l'aide d'équations différen-
tielles.

oukhwphE

Théorie de la séquence
Limite des fonctions
Calcul différentiel
L'intégrale indéfinie
L'intégrale définie
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UELS5 | Maitriser le but, les principes de fonctionnement et | 1. Classification OS 2/3 15 30 | 45 90
la structure des systémes d'exploitation; sous- 2. Organisation et gestion des processus
systemes de contr6le de processus; gestion de l'al- | 3. Contrdle d'entrée et de sortie
location des ressources, de la gestion de la mé- 4. Sous-systeme de fichier
moire, des systémes de fichiers, des périphériques | 5. Gestion de la mémoire
d'entrée-sortie; mécanismes de protection des ob- | 6. Gestion des télécommunications
jets implémentés au moyen du systeme d'exploita-
tion Windows et UNIX.
UEl6 | Maitriser les compétences professionnelles et per- | 1. An ICT role in key sectors of development of socie- 3/5 30 30 | 75 135
sonnelles qui permettront d'utiliser les technologies | ty. Standards in the field of ICT
modernes de l'information et de la communication | 2. Introduction to computer systems. Architecture of
dans divers domaines d'activité professionnelle, de | computer systems
travail scientifique et pratique, a des fins d'auto- 3. Software. Operating systems
éducation et autres. 4. Human-computer interaction
5. Database systems
6. Data analysis. Data management
7. Networks and telecommunications
8. Cybersafety
9. Internet technologies
10. Cloud and mobile technologies
11. Multimedia technologies
12. Technology Smart
13. E-technologies. Electronic business. Electronic
training. Electronic government
14. Information technologies in the professional
sphere. Industrial ICT
15. Prospects of development of ICT
UE17 | Maitriser les compétences motrices essentielles et | 6. Compilation et mise en place de complexes d'exer- 2 15 15| 30 | 75 135

les compétences; atteindre le niveau nécessaire
d'aptitude physique générale et d'aptitude physique
professionnelle; former une attitude de motivation-
valeur a la culture physique et la nécessité d'exer-
cices systématiques dans les exercices physiques et
les sports; étre capable d'utiliser des exercices phy-
siques, le sport dans les loisirs, un mode de vie
sain.

cices

7. Méthodes d'organisation et d'auto-conduite des
cours de santé et de formation

8. Evaluation de I'état fonctionnel du corps

. Jeux de sport

10. Complexes de gymnastique industrielle

©
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UE18 | Consolider les connaissances dans les disciplines 1. Familiarisation avec les bases de la program- 2/1 30 30 60
de la formation professionnelle générale et spé- mation.
ciale, avoir les compétences d'utiliser I'appareil 2. Méthodologie de récupération de I'informa-
scientifique et méthodique de ces disciplines obte- tion.
nues au cours de la formation théorique, acquérir | 3. L'acquisition de compétences pratiques pour
des compétences pratiques et professionnelles de travailler avec des applications.
travail indépendant dans les domaines d'activité les
plus importants.

Unités d’enseignement du semestre 3 (3 semester = 30 ECTS)
UE | Objectif Modules RK/ECT | Lectur | TP | TL | W | Total
S es pers
UE19 | Apprendre le vocabulaire terminologique dans le domaine | 1.Introduction au sujet de la spécialité 2/3 30 60 90

professionnel, avoir les compétences de la communication
professionnelle.

Connaitre les spécificités des catégories et des concepts
de base, le vocabulaire scientifique, les normes d'élocu-
tion de la sphére professionnelle de l'activité; les bases de
la communication d'entreprise et de la documentation.
Etre capable d'utiliser les catégories de base et les con-
cepts de la spécialité dans les activités professionnelles;
généraliser I'information scientifique et professionnelle;
interpréter et analyser des textes professionnels; Utiliser
des technologies de recherche indépendante de I'informa-
tion scientifique.

Avoir les compétences pour analyser les textes par métier.

2.Langage professionnel en tant que phénoméne
disciplinaire au service de la sécurité de I'infor-
mation

3.Bases de la formation de la maitrise du matériel
sujet-linguistique

4. Terminologie professionnel Russe | kazakhe pour
I'étude des bases des systemes d'exploitation et
des réseaux

5.Matériel professionnel spécial et son utilisation
dans des situations professionnelles spécifiées
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UE20 | Etudier les fondements dans le domaine des mathéma- 1.Introduction 3/5 15 30 90 | 135
tiques discretes. 2.Ensemble de valeurs
Connaitre la base théorique de la théorie des ensembles, | 3.Les lois de I'algébre des ensembles.
des relations, de la théorie des graphes. 4. Algébre de propositions.
Etre capable d'appliquer des connaissances théoriques 5.Principes de base des fonctions booléennes
dans le domaine des mathématiques discrétes pour ré- 6.Principes de base de la théorie des graphes
soudre divers problémes. 7.Eléments de la théorie du codage
Avoir des compétences dans la résolution de problémes 8.La conclusion
de mathématiques discrets en utilisant des langages et des
technologies de programmation.
UE21 | Maitriser les connaissances dans le domaine des outils 1. Principes normatifs et méthodologiques de la
logiciels modernes pour assurer la sécurité de I'informa- programmation protégée
tion et les menaces existantes; avoir des compétences 2. Systemes et méthodes de recherche de vulnéra-
pratiques dans l'utilisation des outils étudiés, en les créant bilités et de codes malveillants dans les logiciels
de maniere indépendante; étre en mesure d'appliquer de 3. Vérification des systémes d'information sécuri-
facon optimale les outils logiciels aux menaces modernes sés
a la sécurité de I'information.
Connaitre les outils logiciels pour protéger les informa-
tions et les menaces a la sécurité de I'information.
Etre en mesure d'appliquer les connaissances et les logi-
ciels acquis, ainsi que de créer des outils logiciels pour
assurer la sécurité de I'information.
Avoir les compétences d'utilisation pratique, ainsi que la
création d'outils logiciels pour protéger I'information.
UE22 | Connaitre les modéles de base des processus d'informa- 1.La composition et la structure générale des sys- 2/3 15 15 60 90

tion, I'organisation des processus d'information au niveau
physique et au niveau des canaux, pour étudier les mé-
thodes modernes et les modéles de construction de sys-
témes d'information de différents types.

Maitriser les connaissances dans le domaine de la cons-
truction de modeles et de méthodes de développement de
systémes d'information de classes et d'objectifs variés.

témes d'information
2.Concepts de base liés a l'information
3.Composantes clés des systémes d'information
4.Tendances actuelles du développement des sys-
témes d'information
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UE23 | Connaitre les méthodes de base de la théorie de I'informa- | 1.Introduction 2/3 15 30 | 45 90
tion et les problémes de transfert de I'information. 2.Concepts de base et transformation de I'informa-
Etre capable d'utiliser des mesures et des formes de repré- | tion
sentation des nombres et utiliser des systémes de numéro- | 3.Mesures d'information discrétes
tation pour représenter les nombres. 4.Codage alphabétique de I'information
Avoir les compétences d'encodage des informations et la | 5. Représentation de I'information numérique dans
présentation de la protection cryptographique de I'infor- les appareils numériques
mation. 6.Codage efficace
7.Transfert d'informations
8. Encodage et cryptage de I'information
UE24 | Apprendre les bases de la programmation orientée objet: | 1.Introduction a la programmation orientée objet 3/5 15 60 | 60 | 135
encapsulation, héritage et polymorphisme. 2.Classes et objets
Posseder les compétences de résolution de problémes 3. Héritage et polymorphisme
pratiques en utilisant le langage de programmation Java, | 4. Classes internes
en utilisant la technologie de programmation orientée 5. Interfaces et annotations
objet, en utilisant diverses structures et algorithmes pour | 6. Exceptions et erreurs
le traitement des données.
UE25 | Maitriser les éléments de base de la combinatoire, les 1.Un événement aléatoire d'une variable aléatoire 4/6 15 30 90 135
théorémes limites dans le schéma de Bernoulli, les lois de | 2. Les principales distributions utilisees dans la
distribution les plus importantes, les concepts de base de théorie des probabilités et leurs caractéristiques
la statistique mathématique. numeriques
Etre capable d'appliquer des connaissances théoriques en | 3.Grandeurs multidimensionnelles aléatoires
théorie des probabilités et en statistique mathématique 4.théoréme de la limite
pour résoudre divers problemes. 5.Les processus aléatoires
Maitriser I'aptitude a choisir I'appareil et la méthode 6. Statistiques mathematiques
d'investigation des probléemes de la théorie des probabili-
tés et des statistiques mathématiques.
UE26 | Maitriser les compétences motrices essentielles et les 1.Compilation et mise en place de complexes 2/1 30 30 60

compétences; atteindre le niveau nécessaire d'aptitude
physique générale et d'aptitude physique professionnelle;
former une attitude de motivation-valeur a la culture phy-
sique et la nécessité d'exercices systématiques dans les
exercices physiques et les sports; étre capable d'utiliser
des exercices physiques, le sport dans les loisirs, un mode
de vie sain.

d'exercices
2.Méthodes d'organisation et d'auto-conduite des
cours de santé et de formation
3.Evaluation de I'état fonctionnel du corps
4.Jeux de sport
5.Complexes de gymnastique industrielle

Unités d’enseignement du semestre 4 (4 semester = 30 ECTS)
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UE | Objectif Modules RK/EC | Lecture | TP | TL | W | Total
TS S pers
UE27 | Etre capable de concevoir des systemes numériques a | 1. Introduction 3/5 15 15 | 15 | 90 | 135

I'aide de circuits intégrés. Avoir une approche systé- 2. Dispositifs semiconducteurs de base et éléments
matique pour développer des systemes numériques logiques
pratiques, y compris la logique combinatoire et sé- 3. Nceuds fonctionnels Dispositifs de mémoire a
quentielle. semi-conducteurs

4. Convertisseurs analogique-numérique et numé-

rigue-analogique
5. Conclusion
UE28 | Maitriser les compétences interculturelles et commu- | 1. Introduction au domaine de la spécialité dans une 2/3 30 60 90

nicatives des étudiants de spécialités non linguistiques langue professionnelle étrangére
dans le processus d'éducation aux langues étrangéres | 2. Une langue étrangere a vocation professionnelle
pour la standardisation de base (B2). en tant que phénomene disciplinaire au service de
Connaitre les correspondances orthographiques avec la sécurité de l'information
les caractéristiques lexico-grammaticales les plus fré- | 3. Bases de la formation de la maitrise du matériel
quentes du niveau standard de base (B2). sujet-linguistique
Etre capable de percevoir & l'oreille un discours étran- | 4. Terminologie étrangére professionnelle pour ap-
ger a un rythme naturel; résumer et annoter des textes prendre les bases des systémes d'exploitation et
authentiques orientés vers le professionnel; résumer des réseaux
les informations regues. 5. Matériel spécialisé professionnel et son utilisation

Avoir les compétences d'utiliser la terminologie éco-
nomique pour décrire une situation économique diffé-
rente; discussion sur les problémes du développement
de I'économie des relations de marché au 21eme
siecle.

dans des situations professionnelles spécifiées
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UE29 | Avoir une compréhension de base de la philosophie 1.Le sujet de la philosophie 2/3 30 60 90
comme forme spéciale de connaissance du monde; sur | 2. Histoire de la philosophie
ses principales sections, problémes et méthodes 3. Les bases de la compréhension philosophique du
d'étude dans le contexte de l'activité professionnelle monde
future; se familiariser avec les textes philosophiques 4. La philosophie dans la recherche du développe-
de penseurs exceptionnels et maitriser les compétences | ment
de leur pensée critique; étre en mesure d'exprimer
logiquement leurs pensées, de mener avec compeétence
une discussion philosophique et de défendre raisonna-
blement leurs propres positions sur les problemes ac-
tuels de notre temps.
UE30 | Connaitre les principes de base de I'organisation d'un | 1.Introduction a I'architecture informatique 3/5 30 30 60

ordinateur et de systemes électroniques;; algorithmes
de fonctionnement et de structure des principaux dis-
positifs de I'ordinateur; méthodes d'évaluation des
caractéristiques des ordinateurs et des systémes et de
leurs dispositifs individuels; les exigences de base du
systéme pour le matériel des ordinateurs qui font partie
de divers systémes d'information et de contréle; carac-
téristiques techniques et indicateurs économiques des
meilleurs modeles des ordinateurs et systémes infor-
matiques nationaux et étrangers. Etre en mesure d'ap-
pliquer les connaissances pour résoudre les probléemes
du choix de la configuration, l'installation et le fonc-
tionnement des ordinateurs modernes et des systémes.
Avoir des compétences dans l'application des mé-
thodes de représentation des circuits et des systemes
informatiques structurels et fonctionnels; le choix de
I'appareil et des blocs requis pour construire un sys-
téme informatique répondant aux exigences spécifiées.

2.Le développement de l'architecture et le parallé-
lisme des calculs

3.Mode multi-programme des ordinateurs
4.Architecture des systémes informatiques

5.Vue d'ensemble des principales familles de micro-
processeurs

6.Introduction a l'architecture des réseaux informa-
tiques

7.Communication sans fil

8.Sécurité dans les réseaux

Dossier accréditation — projet LMPI- page 12




UE31 | Maitriser la théorie des ensembles et des relations sur | 1. Introduction a la théorie de I'information et du 3/4 15 15 | 30 | 75 135
les ensembles, la théorie des graphes, I'algébre de la codage
logique; sur les principes théoriques de base de récep- | 2. Mesure d'informations
tion, la conversion, la transmission, le stockage et la 3. Mesures statistiques de I'information
présentation des informations. 4. Codage résistant aux interférences
Avoir les compétences de I'utilisation de la théorie 5. Principes de construction d'algorithmes crypto-
générale des systemes dans la pratique de la concep- graphiques
tion de systemes d'information.
Cours au choix 3/4 15 60 | 60 135
UE32 | Avoir une idée des principes de gestion des ordina- 1. Introduction
teurs, systemes et réseaux; sur la désignation des com- | 2. Concepts de base et dispositions pour la protec-
posants de I'OS; sur les principes de construction de tion de I'information dans les systemes informa-
programmes pour gérer les processus informatiques, tiques de I'information
les demandes, les données et les ressources des ordina- | 3. Menaces de sécurité dans le systeme informatique
teurs, des systemes et des réseaux; sur les problémes et et informatique
les directions de développement du logiciel systeme; | 4. Niveau logiciel et technique de la sécurité de
sur les problemes et les directions du développement I'information
de la technologie de programmation, sur les princi- 5. Modeles de sécurité du systéme d'exploitation
pales méthodes et moyens de protection de I'OS; 6. Sécurité du systeme d'exploitation Windows
Connaitre la technologie, les méthodes et les outils 7. Le systéme de sécurité du systéme d'exploitation
pour la production de logiciels; principes de construc- de la famille Unix
tion de systemes d'exploitation modernes et de logi- 8. Systemes de protection de logiciel
ciels systéme; méthodes et moyens de sécurisation de | 9. Analyse de la sécurité des systémes d'exploitation

I'0S;

Etre capable d'organiser un dialogue avec un ordina-
teur basé sur les langages de commande des shells de
programme; utiliser des logiciels systéme, des sys-
témes d'exploitation et des shells, servant des pro-
grammes de service; créer des programmes pour gérer
le fonctionnement des ordinateurs, des systémes et des
réseaux.

modernes
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UE33

Connaitre les concepts de base de la programmation
systeme étre capable de développer des programmes
qui couvrent les logiciels du systeme; En savoir plus
sur le matériel et le systeme d'exploitation.

Gestion des flux et processus

Gestion de la mémoire

Gérer le systeme de fichiers

Gestion des exceptions structurées

Traitement de données asynchrone

Sécurité des objets des systémes d'exploitation
Programmation matérielle

NogakswbdE

Cours au choix

2/3

15

30

45

90
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UE34

Avoir une idée des possibilités des technologies de
I'information et des méthodes de leur utilisation pour
organiser la protection de l'information, des méthodes
d'analyse des facteurs anthropiques particulierement
dangereux et nuisibles.

Connaitre les principaux types de menaces a la sécuri-
té de I'information; principes de base et technologies
de protection de I'information; moyens de fournir et
d'organiser la protection de I'information, les principes
de fournir des conditions de sécurité de la vie dans le
développement et le fonctionnement des systémes de
sécurité de l'information;

Etre capable d'identifier les menaces et les canaux de
fuite d'informations, évaluer les menaces a la sécurité
de l'information, utiliser correctement et appliquer des
méthodes efficaces et des moyens de protection de
I'information; utiliser des algorithmes cryptogra-
phigues dans des produits logiciels largement distri-
bués, vérifier leur qualité; sélectionner des protocoles
et des algorithmes pour protéger I'information;

Avoir des compétences dans I'analyse des conditions
de sécurité de I'information, choisir des mesures tech-
niques et organisationnelles pour assurer;

Etre compétent dans les tendances modernes du déve-
loppement des technologies de la sécurité de l'informa-
tion, étre capable de les appliquer dans la recherche
expérimentale, la conception, la production, la techno-
logie, I'organisation et les activités de gestion; dans les
méthodes et moyens de protection de la propriété intel-
lectuelle.

=

2

8.

9.
10.

11.

Introduction

. Concepts de base de la technologie de protection

de I'information informatique

Les principaux composants de la protection. Les
principaux types de menaces a l'information in-
formatique

Technologies de protection contre les virus
Programme de lutte contre les outils de piratage
Technologies contre les onglets logiciels et maté-
riels, protection contre I'interception d'informa-
tions due aux rayonnements électromagnétiques

. Technologies de protection de I'information

contre l'interception due au rayonnement électro-
magnétique a travers les réseaux de télécommuni-
cation
Technologies d'identification et d'authentification
des utilisateurs et des processus
Technologies de contrdle d'acces a l'information
Technologies de protection cryptographigue
des programmes et des données
Conclusion
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UE35 Maitriser les bases physiques de travail, caractéris- 1. Principes fondamentaux de la physique des semi-
tiques, paramétres, modéles des principaux types de co_nducteurs
dispositifs actifs, leurs modes de fonctionnement dans 2. Dlode_s
les circuits et appareils radioélectriques, les bases de la 3. Tran§|stors
technologie pour la production de produits microélec- 4. Thyr|§t_or e .
troniques et les principes de construction des cellules 5. Am_pllflcateurs Classmc_atlon, principes des am-
de base des circuits intégrés et produits microélectro- pllflca_ltf_aurs de constrgctlon
niques. Etre capable d'appliquer les connaissances 6. Ampl!f!cateurs avec emetteur commun
acquises pour la conception et la recherche d'appareils 7. Ampl!f!cateurs avec collecteur commun
de radio-ingénierie. Maitriser les méthodes modernes 8. Ampl!f!cateurs avec une base commune
de modélisation et de recherche expérimentale des 9. Ampl'f'cat.el.”s dlfferer)tle!s
dispositifs actifs et des cellules de base des circuits 10. Amplificateur (_)peratlonnel
radio et des dispositifs basés sur celles-ci. 11 Sources et nutrition
UE36 | Maitriser les compétences motrices essentielles et les 1. Compilation et mise en place de complexes 2 15 15 | 30 | 75 135
compétences; atteindre le niveau nécessaire d'aptitude d'exercices
physique générale et d'aptitude physique profession- 2. Méthodes d'organisation et d'auto-conduite
nelle; former une attitude de motivation-valeur a la des cours de santé et de formation
culture physique et la nécessité d'exercices systéma- 3. Evaluation de I'état fonctionnel du corps
tiques dans les exercices physiques et les sports; étre 4. Jeux de sport
capable d'utiliser des exercices physiques, le sport 5. Complexes de gymnastique industrielle
dans les loisirs, un mode de vie sain..
UE37 | Consolider et approfondir les connaissances théo- 1. Consolidation des connaissances sur les cours 1/2 15 75 1/2

rigques, acquérir des compétences et des compétences
dans le domaine de l'activité professionnelle.

passes et I'acquisition de compétences pratiques
de la technologie de programmation.

2. Réalisation de calculs de maintien des conditions
de sécurité de I'information
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Unités d’enseignement du semestre 5 (5 semester = 30 ECTS)

UE Objectif Modules RK/EC | Lecture | TP | TL | W | Total
TS S pers
UE38 | Connaitre les techniques et les méthodes de construc- | 1. Principes d'organisation et de fonctionnement des 2/3 15 30 | 45 90
tion de réseaux informatiques, la technologie réseau systemes informatiques et des réseaux
de pointe, la structure des paquets réseau et leurs mé- | 2. Caractéristiques du travail de la technologie in-
thodes de traitement, des algorithmes de données de formatique dans les réseaux
base, le logiciel client couche d'application Internet. | 3. Familiarité avec les systemes informatiques mo-
Etre en mesure d'implémenter des algorithmes réseau dernes et les technologies de réseau
dans le langage de programmation de haut niveau, 4. Protocole réseau
connecter-les a des réseaux informatiques, travailler | 5. Systemes d'exploitation réseau
avec des applications réseau, rechercher des informa-
tions sur Internet. Posséder des méthodes et des tech-
nologies pour développer des algorithmes de réseau,
des méthodes de travail dans divers environnements
de réseau.
UE39 | Posséder des technologies Web pour résoudre des 1. Introduction au développement d'applications 417 15 60 | 60 135
problemes professionnels.Connaitre les bases du lan- Web
gage de balisage HTML, les styles CSS, les technolo- | 2. Servlets
gies utilisées dans les pages HTML de la feuille de 3. Page du serveur Java
style CSS. Avoir les compétences pour créer des 4. Sessions, événements et filtres
pages Web en utilisant HTML, styles CSS, avoir les | 5. BIBLIOTHEQUE TAG STANDARD JSP
compétences nécessaires pour utiliser des méthodes 6. Tags personnalisés

pour relier les styles CSS aux pages HTML. Pouvoir
utiliser des méthodes de conception stylistique de
pages et de sites.
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UE40 | Maitriser les méthodes modernes et les moyens de 1. Le concept de protection technique de I'informa- 3/5 15 15 | 30 | 75 135
protection de I'information, pour pouvoir les appliquer |  tion
efficacement dans la pratique. 2. Fuite d'informations a travers des canaux tech-
Connaitre les concepts de protection de I'information niques
et de base normative-juridique; taches et méthodes 3. Principes de base de la protection technique de
pour assurer la sécurité; les menaces, les canaux de I'information
fuite et I'accés non autorisé a l'information; fagons de | 4. Base organisationnelle de la protection technique
résoudre le probléme de sécurité. de l'information
Etre capable de classifier, reconnaitre et analyser les | 5. Moyens techniques d'obtention d'informations
menaces et les canaux de fuite et I'accés non autorisé | 6. Méthodes de lutte contre les fuites et obtention
a l'information, ainsi que raisonnablement et en temps d'informations
opportun de prendre les mesures appropriées. Analy- | 7. Modélisation des processus de protection tech-
ser l'organisation du systeme de sécurité de I'informa- nique de l'information
tion, évaluer le degré de sécurité du systéme, déve-
lopper des mesures de protection de I'information.
Avoir les compétences de I'application pratique des
méthodes de protection de I'information pour la cons-
truction complexe d'un systeme efficace de sécurité
de l'information.
UE41 | Apprendre des bases de données et des systémes de . Systemes de gestion de bases de données 3/5 15 60 | 60 135

gestion de bases de données. Connaitre les principes
du modele de données relationnel, les bases du travail
avec les systémes de gestion de bases de données,
I'algebre relationnelle et le calcul relationnel. Etre
capable de créer des bases de données, administrer un
systéme de gestion de base de données moderne, ar-
chiver des données, exécuter des requétes SQL, récu-
pérer des données, rechercher. Avoir les compétences
nécessaires pour concevoir et développer des bases de
données, appliquer le langage SQL pour créer des
requétes, travailler avec un systéeme de gestion de
base de données moderne.

N -

. Modeéles de données
. Concevoir des bases de données dans les systemes

d'information
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UE42 | Posséder la technologie de programmation paralléele | 1. Structures paralléles des systemes informatiques 3/5 30 15 | 90 135
pour les systemes de calcul avec une mémoire de 2. Systémes a microprocesseur et méthodes de paral-
fonctionnement répartie basée sur l'interface de trans- Iélisation
fert de messages; compétence dans la construction 3. Support matériel de la langue de I'utilisateur - le
d'algorithmes paralléles d'algorithmes computation- concept principal des systémes multiprocesseurs
nels. 4. Systemes informatiques d'architecture non tradi-
Etre capable de former des systémes informatiques tionnelle
paralléles sur la base d'une technique de calcul stan-
dard
Cours au choix 3/5 15 15 |30 75 135

UE43 | Connaitre le processus de développement de logiciels; | 1. Histoire du développement de logiciels
application des principes d'ingénierie de la conception | 2. Classification du logiciel
et du développement de logiciels; développement 3. Prol?'é_meﬁ de choix de logiciels
d'exigences logicielles. Etre capable d'utiliser des 4. Log|C|e! doutil . -

. . . . . 5. Des outils de protection de logiciels modernes
outils logiciels comme outils efficaces a toutes les
étapes du développement logiciel; Etre capable de
résoudre les problémes rencontrés a chaque étape du
cycle de vie du logiciel. Avoir des compétences en
travail d'équipe dans le développement de composants
logiciels du systéme.
UE44 Connaitre les normes associées a la garantie de | 1. Concepts de base

la sécurité de l'information; caractéristiques de
I'organisation de la protection de I'information;
Pouvoir analyser des documents normatifs et
guides sur la protection de I'information, leur
donner une analyse comparative;
Avoir des compétences dans I'application des
normes pour organiser la sécurité de I'informa-
tion dans une entreprise.

Classification des normes.

Critéres généraux, termes et définitions

2. Normes d'évaluation de la sécurité des technolo-
gies de l'information.

3. Audit du systéeme de sécurité de I'information pour
la conformité avec les exigences de I'lSO / IEC
27000
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Unités d’enseignement du semestre 6 (6 semester = 30 ECTS)

UE Objectif Modules RK/E | Lectures | TP | TL | W | Total
CTS pers

UE4 | Connaitre les tAches de la sécurité de I'information; les | 1. Introduction a la sécurité du réseau 3/4 30 15 | 90 | 135
5 niveaux de formation du régime de sécurité de I'infor- 2. Modeles OSI multiniveaux

mation; les caractéristiques des niveaux législatif, admi- | 3. Problémes actuels d'assurer la sécurité du réseau

nistratif et juridique; le contenu principal de la norme 4. Types de mesures de sécurité réseau

d'évaluation 1ISO / IEC 15408; le contenu principal des | 5. Caractéristiques de la sécurité de I'information

normes pour la sécurité de I'information des systemes dans les réseaux et les systemes

distribués, des services de sécurité de base dans les ré-

seaux informatiques;

Etre capable d'appliquer des méthodes de protection des

réseaux informatiques dans la pratique.

Avoir les compétences pour identifier les menaces et

protéger les informations dans les réseaux informa-

tiques.
UE4 | Avoir des connaissances sur les algorithmes de symétrie | 1.Introduction a la cryptographie 4/6 30 15 15 | 120 | 180
6 (DES, GOST 28147-89, AES) et asymétriques (RSA, 2.Cryptographie classique

algorithmes basés sur les courbes elliptiques, des algo- | 3.Cryptosystémes symétriques

rithmes basés sur des automates finis) chiffrement. 4.Cryptosystemes avec clé publique

5.Cryptosites asymétriques
6.Cryptographie moderne

UE4 | Propres tendances dans le développement d'interfaces 1.Le concept d'interaction informationnelle 3/4 30 15 90 135
7 utilisateurs (PI) de nouvelles technologies et méthodes | 2.Moyens de dialogue et de conception de l'inter-

informatiques pour augmenter I'utilité des systemes
logiciels développés et utilisés

face utilisateur
3. Interface graphique
4. Conception visuelle des processus
5. Controles
6. Outils de support utilisateur
7. PI Web-applications et systémes temps réel
8. Moyens de réaliser l'interface utilisateur
9. Touchez I'entrée
10. Technologie de la parole
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domaine de l'activité professionnelle.

les matieres de base et les principaux.

UE4 | Méthodes propres de protection des bases de données 1.Méthodes de protection des bases de données 3/4 15 60 60 135
8 locales et distribuées. 2.Principes de conception de bases de données sécu-
risées
3.Architecture de base de données distribuée
4.Méthodes de protection des bases de données
distribuées
UE4 | Connaitre les bases et les moyens modernes de protec- | 1. Caractéristiques de la sécurité de I'information 3/5 30 15 90 135
9 tion de I'information, utiliser des criteres pour évaluer la | 2. Moyens modernes de protection des informations
sécurité des réseaux et des systémes informatiques dans | contre tout acces non autorisé
I'évaluation des risques de sécurité de I'information. 3. Criteres d'évaluation de la sécurité des réseaux et
systemes informatiques
4. Evaluation des risques de sécurité de I'informa-
tion
UE5 | Tenir compte des recommandations pour la programma- | 1.Recommandations pour la sécurité des applica- 3/5 15 60 60 135
0 tion en toute sécurité en Java basée sur « Le CERT stan- | tions Java
dard Oracle Secure Coding pour Java » 2.Recommandations pour la programmation Java
Maitriser la technique d'utilisation de I'analyseur sta- 3.Recommandations pour améliorer la fiabilité et la
tique SonarLint pour développer du code sécurisé dans sécurité des applications Java
la boite a outils IDE Eclipse 4.Utilisation de I'analyseur statique SonarLint pour
Posséder des connaissance personnelle des types de tests | une programmation sécurisée et sécurisée dans
logiciels. I'Eclipse IDE
5.Test et analyse dynamique de logiciels
UES5 | Consolider et approfondir les connaissances théoriques, | 1.Consolidation des connaissances théoriques géné- 1/2 1/2
1 acquérir des compétences et des compétences dans le rales et acquisition de compétences pratiques dans
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Unités d’enseignement du semestre 7 (7 semester = 30 ECTS)

UE Objectif Modules RK/ECTS Lectures | TP |TL W Total
pers.
UE52 | Etudier les principes de base et les mé- 1. Cryptanalyse des chiffrements par blocs et des | 4/7 30 15 130 105 180
thodes d'analyse des algorithmes crypto- fonctions de hachage
graphiques. 2. Cryptanalyse des chiffrements de flux
3. Approches non standard de cryptanalyse
4. Cryptographie quantique
UE53 | Connaitre les méthodes de résolution des | 1. Taches d'exploration de données: probléme de | 4/6 30 15 |30 105 135
taches principales de I'exploration de don- classification et de régression, probleme de
nées recherche de regles associatives, tache de
Maitriser la technique de construction de clustering
modeles d'analyse de données avec l'outil | 2. Analyse visuelle des données
Rapid Miner 3. Analyse d'informations textuelles

Etre capable d'analyser et d'interpréter les
résultats
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UE54

Etudier les bases de la gestion d'un projet
logiciel pour le développement de disci-
plines académiques spéciales et la concep-
tion de diplomes.

Connaitre le concept moderne de gestion
de projet; méthodes mathématiques de
base utilisées dans la gestion.

Etre en mesure de fixer des objectifs et de
formuler des taches liées a la mise en
ceuvre de fonctions professionnelles de
gestion de projet; justifier la nécessité
d'utiliser des outils analytiques et informa-
tiques pour résoudre les taches de gestion
de projet; appliquer des méthodes analy-
tiques et de calcul dans la pratique pour
prendre des décisions managériales sur la
gestion de projet; orienter dans les produits
logiciels spécialisés modernes sur la ges-
tion de projet.

Avoir des compétences dans les méthodes
de mise en ceuvre des fonctions de gestion
de base; compétences dans I'utilisation
pratique des méthodes économiques et
mathématiques en gestion de projet;
Avoir les compétences pour résoudre un
ensemble de problémes économiques et
effectuer des calculs de variantes lors du
choix de solutions de gestion pour la ges-
tion de projet.

Nogaks~wdE

Introduction a la gestion de projet

Gestion des risques du projet informatique
Gestion des ressources

Méthodes de gestion de la qualité

Gestion de I'équipe de projet informatique

Justification financiére du projet informatique
Systémes de gestion informatique pour projets

informatiques

3/5

30

15

90

135
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UE55 | Etudier les méthodes de base pour évaluer | 1. Concepts de base de la fiabilité des systémes | 4/7 30 60 90 180
la sécurité de I'information. d'information
Connaitre les méthodes d'évaluation de la | 2. Les principales caractéristiques des systémes
sécurité de l'information, des méthodes et non réparables
des technologies pour la modélisation des | 3. Modéles mathématiques de la théorie de la
systemes de sécurité et la protection des fiabilité
réseaux; méthodes et moyens d'exploiter | 4. Fiabilité du logiciel
les vulnérabilités dans les systémes de 5. Méthodes de calcul de la fiabilité des sys-
sécurité de I'information; méthodes d'ad- témes redondants
ministration dans les systémes de sécurité | 6. Tendances modernes de I'analyse de la fiabili-
et protection des réseaux; caractéristiques té et de la cybersécurité des systemes d'infor-
de la sécurité et vérification des systemes mation
d'information mobiles; tendances dans le
développement de systemes de sécurité et
de protection de réseau
Etre capable d'utiliser des méthodes mo-
dernes, des outils techniques et logiciels
permettant d'évaluer la sécurité de I'infor-
mation et de protéger les réseaux;
Avoir les compétences de I'utilisation des
technologies modernes pour évaluer la
sécurité de I'information.
UES5 | Maitriser I'objectif principal de SSL / TSL: | 1. Authentification, autorisation, audit 3/5 15 15 |30 75 135
authentification du serveur et du client, 2. Technologie de canal sécurisé
transmission de données sécurisée basée 3. Authentification basée sur un certificat
sur des algorithmes crypto. 4. Centres de certification
Connaissance des taches de I'ICP: défini- | 5. Signature numérique
tion de la politique de délivrance des certi- | 6. Infrastructure a clé publique.
ficats numériques, leur délivrance et leur | 7. Distribution et gestion des clés

annulation, stockage des informations né-
cessaires a la vérification ultérieure de la
validité des certificats.
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Unités d’enseignement du semestre 8 (8 semester = 30 ECTS)

UE Objectif Modules RK/ECTS Lectures | TP | TL | W | Tot
pers | al
UES56 Renforcer et approfondir la formation | Consolidation des connaissances théoriques gé- 4/12
théorique, acquérir des compétences | nérales et acquisition de compétences pratiques
pratiques et des compétences dans le | dans les disciplines de base et de profil dans la
domaine des activités profession- conception de composants de sécurité de I'infor-
nelles. Renforcement et approfondis- | mation et leur mise en ceuvre, le soutien, ainsi
sement de la préparation théorique de | que la sécurité de I'information des systemes et
I'étudiant visant a acquérir des com- | des réseaux.
pétences pratiques dans le domaine
de l'activité professionnelle
UE5S7 Approfondir et consolider les con- L'approfondissement et la fixation des connais- 2/6
naissances théoriques acquises dans | sances acquises dans le processus d'apprentissage
le processus de formation, acquérir et I'acquisition les compétences nécessaires pour
les compétences professionnelles rédiger un projet de these. Collection de mate-
nécessaires de travail, la réglementa- | riaux pour la conception de la thése, ainsi que
tion, la planification et d'autres ques- | I'obtention de résultats théoriques pratiques qui
tions liées a l'activité professionnelle, | sont suffisantes pour la réussite de la conception
avoir les compétences nécessaires et de la protection de la thése
pour recueillir le matériel nécessaire
pour I'écriture de la these.
UE5S9 Etre capable de répondre & des ques- | 1. Préparation du programme pour I'examen 1/4
tions d'examen théoriques sur la spé- d'Etat
cialité, étre capable de justifier et de | 2. Validation du programme d'examen d'Etat
prouver I'exactitude de la réponse. 3. Préparation et validation du matériel d'exa-
men
UE60 Avoir les compétences pour collecter | 1. Préparation et validation du sujet des théses 2/8

des matériaux théoriques pour la ré-
daction d'une thése. Pouvoir défendre
le travail de these.

2. Fixation et validation des tuteurs scientifiques
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1.3. Tableau de mise en corrélation entre compétences et unités d'enseignement:

cc|jcjcjcjcjcjcjcjca|crjcrjcijcr|jcrj|crjcr|crcr|c2
1123|456 |7(8]9]0|1|2|3|4|5|6|7|8]9]|0
OEl1 +
OE2 + |+ +
OE3 + + +
OE4 + + + +
OE5 | + + + +
OE6 + 4+ |+ |+ + + o+ |+ |+ |+ |+ |+ +
OE7 + 0+ |+ + + |+ | + + + | + +
OES + 0+ |+ + + |+ |+ |+ + + | + +
OE9 +
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OE1

OE1

OE1
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11.4. Le projet tutoré

a) Décrire les caractéristiques du projet tutoré et ses relations avec les contenus de la forma-
tion.

Le travail de dipléme est un travail écrit de fin d'études qui est effectué a la derniére étape de
la formation.

Le but de la thése est:

- la systématisation, la consolidation et I'expansion de la connaissance théorique et pratique,
professionnelle des étudiants, recue par eux dans le processus d'apprentissage;

- maitriser la méthodologie de la recherche scientifique indépendante et de I'expérimentation
dans le développement et I'étude de problémes et de problémes spécifiques;

- identifier le niveau de préparation des étudiants, I'acquisition de compétences pratiques, la
compétence professionnelle, la promotion de son travail indépendant dans les secteurs divers gouver-
nementaux de I'économie moderne, la science et la technologie.

Le travail de dipléme doit étre préparé de maniére indépendante par le travail de recherche
scientifique des étudiants sur une spécialité spécifique sous la forme d'un manuscrit dans le volume de
40-50 pages de texte imprimé. Les applications dans le volume spécifié de la thése (projet) ne sont pas
incluses.

b) Décrire le role des deux types de tuteur, le tuteur universitaire, le tuteur entreprise

Des enseignants expérimentés du département sont nommeés a titre de tuteurs scientifiques, in-
dépendamment de leur poste.

Le tuteur scientifique du travail de dipléme (projet) est obligé:

- délivrer une tache pour I'exécution de la these (projet) apres I'émission de I'ordre de nomina-
tion du chef de thése;

- élaborer un calendrier pour I'exécution du travail de thése (projet) pour toute la période avec
le reflet de toutes les étapes de I'exécution de la these (projet);

- recommander les sources de données et la documentation de base nécessaire, y compris les
monographies, les actes législatifs et normatifs, les documents de référence et d'archivage, les articles
de publications scientifiques périodiques, les instructions, les régles, les cours, les revues, y compris
en langues étrangéres. Travail devrait étre effectué sur la base d'une étude approfondie de la littérature
pertinente;

- surveiller le respect par I'éleve du calendrier des travaux de fin d'études (projet);

- fournir des conseils et une aide méthodologigque en temps voulu, ainsi que de mener des con-
sultations sur le volume et les divisions de la thése.

Dans certains cas, les travailleurs de production des entreprises peuvent étre invités, en les in-
diquant dans la mission pour le travail de these dans le cadre des heures (24 heures) allouées a la ges-
tion scientifique. Le réle du producteur de I'entreprise est de consulter des sections individuelles du
travail de thése (projet.)

- Justifier la pertinence et la signification du sujet choisi;

- Analyser I'état de I'objet (sujet) de I'étude en collectant les données nécessaires;

- formuler des conclusions et des propositions concretes sur la base d'une généralisation des
résultats obtenus au cours de I'étude;

- suggérer des moyens d'améliorer les activités des objets de recherche ou des moyens de ré-
soudre des problémes, des questions et des problémes spécifiques sur la base d'une généralisation des
résultats obtenus.

c) Décrire les résultats attendus en terme de livrables du projet

Les éléments structurels du travail de thése (projet) sont:

- Couverture

- Feuille de couverture

- Tache pour I'exécution de la these (projet)

- Contenu

- Introduction

- La partie principale (parties théoriques, analytiques et recommandatoires)
- Conclusion (conclusions et propositions)

- Liste de la littérature utilisée
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- Application (s)

Couverture et feuille de couverture sont les premieres pages de la these (projet) et servent de
sources d'informations fournissant des informations pour le traitement et la récupération de docu-
ments.

Le contenu de la thése (projet) comprend l'introduction, les numéros de série et les noms de
tous les chapitres (sections) et paragraphes (sous-sections), la conclusion, la liste des références, les
noms des applications.

Dans le contenu en face de chaque élément (chapitre, paragraphe) du travail de thése, on in-
dique la page avec laguelle il commence.

Le contenu de la these (projet) doit répondre aux conditions suivantes:

- La séquence logique de présentation;

- Une orientation cible claire de la recherche;

- Concrétude de la présentation des résultats;

- Preuve des conclusions, résultats et validité des solutions et recommandations proposées.

L'introduction doit contenir une justification de l'urgence du sujet de la these, la nouveauté
scientifique et la signification pratique, une évaluation de I'état actuel du probléme scientifique et le
but, les objectifs et le sujet de la recherche, les bases théoriques et méthodologiques et la base pratique
de la thése (projet). Le volume d'introduction peut étre de 1 a 2 pages.

Dans la partie principale de la these (projet), les données reflétent I'essence, le contenu, la mé-
thodologie et les principaux résultats du travail effectué. La partie principale de la these (projet), en
regle générale, est divisée en sections et sous-sections (chapitres et paragraphes). La thése peut inclure
2-3 chapitres. Dans les départements pour chaque spécialité, des instructions méthodiques sur la per-
formance du travail de these (projet) sont développées, ou les caractéristiques spécifiques de la per-
formance dans cette spécialité sont écrites.

Chapitre un est théorique, qui peut inclure 2-3 paragraphes. Dans ce chapitre, les aspects
théoriques et les problemes du probléme a I'étude sont examinés a partir d'un examen des sources
scientifiques, Iégislatives, statistiques, pratiques et autres sources littéraires. Au cours de la revue de la
littérature dans ce chapitre, l'appareil conceptuel, les fondements méthodologiques du probleme consi-
déré doivent étre divulgués, une évaluation comparative des différents points de vue des scientifiques
nationaux et étrangers sur le sujet et leur propre approche et contribution a I'étude et a la solution des
taches doivent étre donnés. Le volume de ce chapitre peut étre de 5 a 10 pages.

Le chapitre deux est analytique. Ce chapitre peut comprendre 2-3 paragraphes, dans lesquels
une analyse compléte de I'objet étudié est effectuée sur la base d'informations spécifiques (scienti-
fiques, références, réglementaires, législatives, techniques, statistiques, pratiques, etc.), une descrip-
tion détaillée de I'objet et de la recherche, les facteurs et les modeles de I'objet étudié, la tendance du
développement, les lacunes dans la pratique existante et les moyens de les résoudre plus avant. Le
volume de ce chapitre peut étre de 15 a 20 pages.

Chapitre trois doit faire le résumé, la recommandation. Ce chapitre peut comprendre 2-3 para-
graphes qui, basés sur l'analyse théorique et pratique du probléme étudié, déterminent les lacunes de
I'objet étudié, les problémes non résolus sur le terrain, les perspectives de développement et suggérent
d'autres voies possibles pour améliorer certains domaines d'organisation et de gestion. Le volume de
ce chapitre peut étre de 15 a 20 pages.

La conclusion de 1-2 pages devrait contenir de bréves conclusions sur les résultats de I'étude
de dipléme, une évaluation de I'exhaustivité de la solution des taches, des propositions spécifiques et
des recommandations sur I'objet analysé de I'étude.

La liste de la littérature utilisée est une liste de sources scientifiques, éducatives, périodiques,
législatives-réglementaires, statistiques, électroniques et autres utilisées conformément aux exigences
établies pour le travail scientifique et devrait inclure au moins 30 sources.

Les annexes comprennent des documents liés a I'exécution de la thése, qui ne sont pas reflétés
dans la partie principale et peuvent étre présentés sous forme de tableaux, de figures, d'instructions, de
descriptions techniques, de produits logiciels, de calculs, etc.

Théses de dipléme (projets) sont vérifiés pour le plagiat.

d) Décrire les modalités de soutenance du projet tutoré

L'étudiant défend le travail de thése s'il y a une réponse positive du tuteur et une critique par
un spécialiste correspondant au profil de I'ceuvre protégée (projet).
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La recension, contrairement au rappel, est le résultat d'une évaluation par un expert indépen-
dant du contenu de la thése (projet).

Un critique est obligé d'étudier attentivement le contenu de la thése et fait une revue de 1-2
pages imprimées, ce qui refléte:

- la pertinence du sujet;

- Nouveauté et signification pratique du sujet;

- I'exhaustivité de la divulgation du sujet de recherche;

- I'alphabétisation de la présentation et I'exécution de la thése;

- conformité du contenu avec les exigences et les taches pour le travail de these;

- un volume suffisant (insuffisant) de sources littéraires utilisées;

- les aspects positifs et négatifs de la thése (projet);

- des remarques et des lacunes fondées;

- degré de résolution du probléme et exhaustivité de I'étude;

- I'évaluation traditionnelle avec le reflet de son équivalent lettre;

- la possibilité d'affecter a un diplémé du dipléme académique correspondant d'un licence.

La défense de la thése (projet) est tenue publiquement lors d'une réunion ouverte de la Com-
mission d'Attestation Principale avec la participation d'au moins 50% de la composition. Toutes les
personnes intéressées peuvent participer a la défense, qui peut prendre part a la discussion de la thése
sous la forme de questions et de discours.

La défence peut étre effectuée en kazakhe et russe, et dans certains cas, en une langue étran-
gére.

La durée de la défence d'un travail de diplome (projet) ne doit pas dépasser 30 minutes par
étudiant.

L'étudiant ne dispose pas de plus de 15 minutes pour se présenter a la commission d‘attestation
de I'Etat. Le rapport doit d'abord étre vérifié par le tuteur. La présentation elle-méme doit étre accom-
pagnée de matériel visuel ou de diapositives en mode interactif.

Aprés discussion, le secrétaire de la Commission d'Attestation d'Etat lit recension et le rappel.
Dans le cas de la présence d'un conseiller scientifique, le chef peut parler en personne. S'il y a des
commentaires dans la revue et la révision, I'étudiant devrait donner des explications raisonnées sur son
essence.

Les résultats de la défence du travail de thése sont formalisés par le protocole de la réunion de
la Commission de Certification d'Etat (CCE) pour chaque étudiant séparément et sont annoncés le jour
de leur tenue. Le proces-verbal de la réunion du CCE est conservé dans les archives de I'Université.

Les décisions sur I'évaluation de la défence du travail de thése (le projet), I'attribution du di-
pléme ou la délivrance d'un dipléme d'état (sans les honneurs, avec les honneurs) sont prises par le
CCE en séance privée a la majorité simple des membres du CCE participant a la réunion. Avec un
nombre égal de voix, le vote du président de la commission est décisif.

Au plus tard trois jours ouvrables avant le début de l'attestation finale, le CCE recoit:

1) un ordre d'admission des étudiants a I'attestation finale;

2) relevé de notes des étudiants ayant obtenu un score GPA moyen pour toute la période
d'étude.

Au plus tard cing jours ouvrables avant le début de la défence de la thése (projet) dans le CCE
les documents suivants sont soumis:

1) le rappel du tuteur de la thése (projet);

2) recension de la thése, qui fournit une description compléte de la thése soumise pour la dé-
fence de la thése et une conclusion motivée indiquant le score sur le systéme de notation des notes et
la possibilité d'obtenir un licence ou une qualification dans la spécialité concernée;

3) décision du departement concerné sur la recommandation de défence (extrait du protocole
de la réunion du département);

4) certificat de réussite a I'examen de la thése (projet) en matiére de plagiat.

e) Indiquer le calendrier de réalisation du projet tutoré

L'achevement de la thése comprend les étapes suivantes:
Connaissance des exigences de base, présentées au travail de thése;
Le choix et I'approbation du sujet de la these;

Dresser un plan et le coordonner avec le chef de thése;

Sélection et étude de sources littéraires;

Dossier accréditation — projet LMPI- page 30



Rédaction et exécution de la thése
Préparation de la these pour la défense;
Défense de la these.

f) Indiquer le nombre d’ECTS accordé au projet tutoré

8 crédits ECTS sont attribués pour la rédaction et la protection de la these, soit 4 semaines
respectivement. Dans le méme temps, le volume de ces crédits comprend la conception et la défence
de la these. Le processus méme de la remise des diplémes est effectué a l'avance dans le cadre de la
pratique professionnelle et au stade final de la formation théorique.

I1.5. Le stage en entreprise

La pratique / stage est une composante obligatoire du programme d'enseignement profession-
nel supérieur. Il est divisé en pratique de formation, pratique de production et pratique pré-dipl6me.

Selon les spécialités et la direction de la préparation, les étudiants subissent les types de pra-
tiques suivants. Dans le cadre du programme de licence:

1) pratique de formation

2) pratique de production,

3) pratique pré-dipléme.

a) Indiquer le calendrier des stages en entreprise

Pratique (stage) a lieu tout au long des études de I'étudiant a l'université.
Les termes et la durée de la pratique sont établis en conformité avec les programmes et le ca-
lendrier du processus éducatif.

La pratique de formation au 2éme semestre est prévu dans le volume de 1 ECTS,

Pratique de production au 4éme semestre dans le volume de 2 ECTS, au 6eme semestre
dans le volume de 2 ECTS, en 8 semestre dans le volume de 12 ECTS. Pratique pré-dipldme au 8eme
semestre 6 ECTS. Un total de 23 ECTS, dont 6 ECTS sont alloués a la préparation du rapport sur le
travail de these (projet).

b) Indiquer les types d’entreprises et les types d emplois & occuper

La pratique de production des étudiants doit avoir lieu dans des institutions et des organisa-
tions, dont les activités comprennent l'utilisation des technologies de I'information. Les entreprises
utilisant les technologies de I'information a tous les niveaux de leur activité peuvent servir de base a la
pratique industrielle.

Liste des professions disponibles pour les étudiants:

spécialistes des réseaux informatiques et des infrastructures;
administrateurs des réseaux, systeme et administrateurs de serveur;
analyste de base de données;

les architectes de l'infrastructure informatique;

administrateurs de bases de données;

spécialistes en maintenance de logiciels;

développeurs et spécialistes du test logiciel,

développeurs et experts dans le test d'applications Web et mobiles;
développeurs et experts en essais d'applications multimédias (y compris les jeux in-
formatiques);

architectes de logiciels;

[J analystes de systeme (profil général).

N

Liste des entreprises disponibles pour les étudiants:
» Organismes financiers
»  Entreprises industrielles;
« Sociétés de services et de conseils;
» Petites, moyennes et grandes entreprises;
« Institutions d'Etat;
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Type

Etablissements d'enseignement;
Armée;
Entreprises de télécommunication

s d'entreprises pour la pratique de production:
Société par actions Technologies de I'information nationales,
Institut de recherche sur la sécurité de I'information et la cryptologie,
Société par actions Tsesnabank,
Société par actions Société républicaine de télévision et de radio Kazakhstan,
NC Kazakhstan rapei canapsi,
Société nationale d'information et de communication Holding Zerde,
L'Agence de statistiques de la République du Kazakhstan,
GKP Astana Su arnasi,
Société par actionsKaszakcran Temir Zholy,
SARL Global-Innovation,
RGP Centre républicain d'information juridique du Ministére de la justice de la République du
Kazakhstan,
SARL AR-TA Software,
SARL Samgau
SARL Genesys
SARL Centre pour le commerce électronique,
Ministére de la Justice de la République du Kazakhstan,
SARL PIK
Société par actions NIT,
SARL BBS IT
SARL CoftMaster
Administration fiscale de I'Etat de la région d'’Akmola,
Département de la santé de la région d'Akmola de la région d'’Akmola,
Département régional d'éducation de la région d'Akmola et d'autres organisations.

c) indiquer les modalités de suivi des stages en entreprise, le réle du professeur référent du

stage, le role du tuteur entreprise.

Les conditions de la pratique dans I'entreprise et le suivi du contenu et de I'efficacité sont ba-

sées sur I'évaluation des rapports de pratique, l'analyse des retours des organisations sur le travail des

étudi
étudi

ants pendant la période de pratique, les rapports de protection du public. Aussi, les critiques des
ants sur les bases de pratique, leurs évaluations réflexives de I'efficacité / inefficacité du travail a

été organisé pendant la période de pratique de production.

Le contenu du travail dans le cadre du stage a I'entreprise est reflété dans les documents sui-

vants qui sont obligatoires pour la conduite de leurs étudiants a l'université:

journal de pratique sur le formulaire recommandé,;

sélection de documents importants sur le travail effectué (copies des ordres préparés, recom-
mandations, plans, etc.) auxquels le stagiaire a participé;

documentation contenant du matériel de recherche: descriptions des méthodes, lieu et temps,
revues, matériel de recherche primaire et données générées dans des tableaux pour traitement
ultérieur;

documentation sur les activités en cours de l'institution, nécessaire a la préparation du projet
de tutorat (travail final): copies de rapports, informations statistiques, etc..

Chef de pratique de I'Université:

* avant le début de la pratique on organise la préparation nécessaire des stagiaires: ré-
daction d'une tache pour la pratique, référence a la pratique;

. organise une conférence;

» conduit des consultations avec les étudiants conformément au plan et au programme;

. effectue le contrdle de fournir & I'entreprise, institution, organisation des conditions de
travail et de vie normales pour les stagiaires, pour mener avec eux des instructions obligatoires
sur la protection du travail et les mesures de sécurité, la mise en ccuvre par les stagiaires des
regles de la réglementation interne du travail;

«  considére le journal de la pratique professionnelle de I'étudiant, signé par le directeur
de I'entreprise et certifié par le sceau de la base pratique sur I'exécution de toutes les missions, les
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rapports des stagiaires en pratique, donne un retour sur le travail et soumet au chef du départe-
ment un rapport écrit sur la pratique;
*  participe aux travaux de la commission sur l'acceptation des tests différenciés dans la
pratique et a la préparation des conférences finales sur les résultats de la pratique industrielle.
La gestion de la pratique professionnelle des étudiants & toutes ses étapes est effectuée par des

professeurs et des enseignants ainsi que des tuteurs d'entreprises.

Entreprises, institutions, organisations, écoles, qui sont les bases de la pratique conformément
aux termes du contrat conclu avec I'université:

* organiser et conduire la pratique des étudiants sur la base d'accords bilatéraux conclus (univer-
sité-entreprise);

» fournit aux étudiants le site pratique conformément au programme;

» créer les conditions nécessaires pour que les étudiants acquierent des connaissances au cours
de leur pratique, selon la spécialité en éducation, jurisprudence, technologie, économie et organisa-
tion et gestion de la production, organisation scientifique du travail, organisation des activités de
recherche et développement, etc..;

» observer les horaires de pratique convenus avec le calendrier universitaire;

» donner aux stagiaires la possibilité de se servir de la documentation disponible, de la docu-
mentation technique et autre, ainsi que d'utiliser du matériel de duplication, si cela est stipulé dans
le contrat;

» aider a la sélection des matériaux pour les projets / cours de dipléme;

Le chef de pratique des stagiaires de I'entreprise contrdle la tenue des journaux, la prépara-

tion des rapports et compile les caractéristiques professionnelles des stagiaires, contenant des données
sur la mise en ceuvre du programme de pratique et des missions individuelles.

11.6. Le stage a I’international

Le point 6 est rempli individuellement par I'université, qui a la possibilité d'organiser des stages
al'étranger

Pour le licence, les stages a I'étranger ne sont pas prévus

11.7. Les mobilités vers les entreprises étrangéres (le cas échéant)

Le point 7 est rempli individuellement par I'université, qui a la possibilité d'organiser des stages
a l'étranger

Pour le licence, les stages a I'étranger ne sont pas prévus

111 Modalités de contrble des connaissances

a) Pour chaque UE, indiquer les modalités de contréle des connaissances

UE Forme du controéle Durée de I’épreuve Coefficient Score

(épreuve écrite, orale, de I’épreuve

pratique, soutenance, (le cas

etc.) échéant)
UE1 Examen d'Etat - test Le nombre de taches de 0.4 Sur une échelle de
d'ordinateur test est 40, en moyenne 100 points
pour chaque question est
1,5 min
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UE2

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE3

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points

UE4

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points

UES

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points

UEG

Test d'ordinateur

Le nombre de taches de
test est 40, en moyenne
pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE7

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UES8

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE9

épreuve différencié

0.4

Sur une échelle
de 100 points

UE10

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points
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UE11 Examen oral et écrit | 3 questions sur chaque 0.4 Sur une échelle
billet d'examen, 35-40 de 100 points
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

UE12 Examen oral et écrit | 3 questions sur chaque 0.4 Sur une éechelle
billet d'examen, 35-40 de 100 points
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

UE13 Test d'ordinateur Le nombre de taches de 0.4 Sur une échelle
test est 40, en moyenne de 100 points
pour chaque question est
1,5 min

UE14 Test d'ordinateur Le nombre de taches de 0.4 Sur une échelle
test est 40, en moyenne de 100 points
pour chaque question est
1,5 min

UE15 Examen oral et écrit 3 questions sur chaque 0.4 Sur une échelle

billet d'examen, 35-40 de 100 points
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.
UE16 Test d'ordinateur Le nombre de taches de 0.4 Sur une échelle
test est 40, en moyenne de 100 points
pour chaque question est
1,5 min

UE17 épreuve différencié 0.4 Sur une échelle

de 100 points

UE18 Rapport, épreuve Durée de la défence est 15 1.0 Sur une échelle

min de 100 points

UE19 Examen oral et écrit 3 questions sur chaque 0.4 Sur une échelle

billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse

- 15 minutes.

de 100 points
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UE20

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points

UE21

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points

UE22

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont a la prépa-
ration, pour une réponse
- 15 minutes.

0.4

Sur une échelle
de 100 points

UE23

Test d'ordinateur

Le nombre de taches de
test est 40, en moyenne
pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE24

Formation pratique | sur
la sécurité de l'informa-
tion(Learning by Doing
Exam on Information
Security 1)

Préparation pendant le
semestre, durée de la pro-
tection 15 min

0.4

Sur une échelle
de 100 points

UE25

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE26

épreuve différencié

0.4

Sur une échelle
de 100 points

UE27

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE28

Examen oral et écrit

3 questions sur chaque
billet d'examen, 35-40
minutes sont & la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points
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UE29

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE30

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE31

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE32

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE33

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE34

Examen oral et écrit

3 questions sur chague
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE35

Examen oral et écrit

3 questions sur chague
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE36

épreuve différencié

0.4

Sur une échelle
de 100 points

UE37

Rapport, épreuve

Durée de la défence est 15
min

1.0

Sur une échelle
de 100 points

UE38

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE39

Formation pratique 11 sur
la sécurité de l'informa-
tion (Learning by Doing
Exam on Information
Security II)

Préparation pendant le
semestre, durée de la pro-
tection 15 min

0.4

Sur une échelle
de 100 points
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UE40

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE41

Formation pratique 111
sur la sécurité de I'infor-
mation (Learning by
Doing Exam on Informa-
tion Security I11)

Préparation pendant le
semestre, durée de la pro-
tection 15 min

0.4

Sur une échelle
de 100 points

UE42

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE43

Examen écrit

3 questions sur chagque
billet d'examen, pour écrire
la réponse est 90 minutes

0.4

Sur une échelle
de 100 points

UE44

Examen écrit

3 questions sur chagque
billet d'examen, pour écrire
la réponse est 90 minutes

0.4

Sur une échelle
de 100 points

UE45

Test d'ordinateur

Le nombre de taches de

test est 40, en moyenne

pour chaque question est
1,5 min

0.4

Sur une échelle
de 100 points

UE46

Examen oral et écrit

3 questions sur chague
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UE47

Examen oral et écrit

3 questions sur chague
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UEA48

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points

UEA49

Examen oral et écrit

3 questions sur chagque
billet d'examen, 35-40
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.

0.4

Sur une échelle
de 100 points
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UES50 Formation pratique IV Préparation pendant le 0.4 Sur une échelle
sur la sécurité de l'infor- | semestre, durée de la pro- de 100 points
mation tection 15 min
(Learning by Doing Ex-
am on Information Secu-
rity 1V)
UE51 Rapport, épreuve Durée de la défence est 15 1.0 Sur une échelle
min de 100 points
UE52 Examen oral et écrit 3 questions sur chaque 0.4 Sur une échelle
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.
UE53 | Examen oral et écrit 3 questions sur chaque 0.4 Sur une échelle
billet d'examen, 35-40 de 100 points
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.
UE54 | Formation pratique V sur |  Préparation pendant le 0.4 Sur une échelle
la sécurité de I'informa- | semestre, durée de la pro- de 100 points
tion tection 15 min
(Learning by Doing Ex-
am on Information Secu-
rity V)
UES55 Examen oral et écrit 3 questions sur chague 0.4 Sur une échelle
billet d'examen, 35-40 de 100 points
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.
UE56 | Examen oral et écrit 3 questions sur chaque 0.4 Sur une échelle
billet d’examen, 35-40 de 100 points
minutes sont a la prépara-
tion, pour une réponse - 15
minutes.
UE57 | Rapport, épreuve Durée de la défence est 15 1.0 Sur une échelle
min. de 100 points
UE5S8 Rapport, épreuve Durée de la défence est 15 1.0 Sur une échelle
min de 100 points
UE59 Examen complet 3 questions sur chaque 1.0 Sur une échelle

billet d'examen, 35-40
minutes sont & la prépara-
tion, pour une réponse - 15
minutes.

de 100 points
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UE60 Défense de la thése / Préparation de la thése 1.0 Sur une échelle de

deux examens d'état pendant I'année acadé- 100 points

mique, durée de la défence
est 15 min.

b) Indiquer les régles de verdict
Les connaissances, compétences et aptitudes des étudiants sont évaluées selon le systéme sui-

vant
Evaluation par sys- | Equivalent numérique Pourcentage Evaluation selon le systeme

téme de lettres des points traditionnel
A 4,0 95-100 excellent
A- 3,67 90-94
B+ 3,33 85-89 bien
B 3,0 80-84
B- 1,67 60-64
C+ 1,33 55-59 satisfaisant
C 2,0 65-69
C-
D+
D 1,0 50-54
F 0 0-49 Pas satisfaisant

- Régles d’attribution des UE

La quantité de travail d'un crédit de la formation théorique du Kazakhstan, en tenant compte des
activités en classe et du travail indépendant de I'étudiant est 45 heures.

Pour assurer la mobilité académique des étudiants et la reconnaissance des programmes éduca-
tifs (de tous les niveaux et de toutes les formes d'enseignement supérieur et postuniversitaire) dans
I'espace éducatif européen, il est nécessaire de recalculer les crédits du Kazakhstan en crédits ECTS.

Le crédit académique dans le cadre de I'ECTS est une unité de mesure de la complexité de
I'étude d'une discipline, a la fois dans les activités en classe et au cours d'un travail indépendant. Un
crédit ECTS est égal a 25-30 heures académiques.

L'ECTS estime l'intensité totale de travail du travail académique d'une année académique en 60
crédits (pour un semestre, I'étudiant recrute 30 crédits). La durée de I'année scolaire est de 30 semaines
et 6 semaines sont données pour les examens (contréle final).

Dans les pays européens, la durée de I'étude d'un licence est de trois & quatre ans et il nécessite
180-240 crédits.

- Régle de compensation entre unités (le cas échéant)
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Recalcul des crédits de la République du Kazakhstan en crédits ECTS et retour est effectuée sur
la base des coefficient de conversion.

Le recalcul des crédits ECTS en crédits de la République du Kazakhstan est effectué en divisant
les crédits ECTS par un coefficient de conversion, en fonction de remplissage d'un crédit ECTS pour
chaque discipline compris entre 1,5 et 1,8. Dans le méme temps, les crédits sont formés en unités en-
tiéres.

Tableau de traduction des notes du systéme de notation aux notes selon ECTS

Evaluation Equivalent seFI(\)/re:I:Jeagosrj ,
par systtme  numérique des Pourcentage eme trac)j/i- Evaluation par ECTS
de lettres points J
tionnel
A 4,0 95-100
excellent A
A- 3,67 90-94
B 3,0 80-84 bien
B- 2,67 75-79 .
satisfaisant
C+ 2,33 70-74
C 2,0 65-69 satisfaisant
C- 1,67 60-64 D
D+ 1,33 55-59
D 1,0 50-54 satisfaisant £
F 0 0-49 Pas EX.E

satisfaisant

Régles pour la maitrise de crédits sur I'UE

La note finale de la discipline comprend I'évaluation du rendement académique actuel et le
contrdle final (évaluation de I'examen). La part de I'évaluation de la performance académique actuelle
est d'au moins 60% dans I'évaluation finale du degré de maitrise du programme de la discipline aca-
démique. L'évaluation du contréle final représente au moins 30% de I'évaluation totale des connais-
sances dans cette discipline académique.

Une note finale positive sert de base pour compléter les crédits avec le nombre établi de cré-
dits dans la discipline concernée et est entré dans la transcription de I'étudiant.

Si I'étudiant obtient une évaluation « insatisfaisant» sur le contréle final (examen) , I'évalua-
tion finale sur la discipline n'est pas compté.

La réévaluation d'une évaluation positive du contréle final en vue de I'élever pendant la

méme période de certification intermédiaire n'est pas autorisée.
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Afin de recevoir une évaluation positive, I'étudiant dans la prochaine période académique ou
dans le semestre d'été, sur une base payée, visite & nouveau tous les types de sessions de formation
prévues par le programme de travail pour cette discipline, recoit I'admission et donne le contréle final.

Le critére principal pour I'achévement du processus éducatif pour la préparation d'un licence
est la maitrise par I'étudiant au moins 129 crédits de formation théorique, ainsi qu'au moins 6 crédits
de pratique, au moins 2 crédits pour la préparation, I'écriture et la soutenance de la these, examen
d'état sur la spécialité.

Le niveau de connaissance acquis dans le minimum obligatoire et le volume de la charge de
formation offerte par I'université est assuré par différents types de contréle.

Sur la base des résultats des examens du cours, en prenant en compte les résultats du semestre
d'été, un point de transfert (GPA) est calculé comme une évaluation moyenne pondérée du niveau de
réussite scolaire de I'étudiant. A la fin de l'année académique, sur la base des résultats des sessions
d'examens (certifications intermédiaires), I'étudiant est transféré du cours au cours. Le point de trans-
fert minimum (GPA) pour le transfert d'un cours a un cours est établi par I'université indépendamment
dans le cadre des cours de formation.

IV Composition de I’équipe pédagogique

a) Le responsable pédagogique général du nouveau curriculum

Nom Prénom Fonction Université
Bekmanova Gulmira Chef du département d'ac- | L’Université nationale eura-
créditation et de notation sienne de L.N. Goumilev (ENU)
Makashev Yerlan professeur associé L’Université nationale kazakh
de al-Farabi (KazNU)
Toulenbayev Mourat Proffesseur L'Université d'Etat de Taraz de
M.Kh. Dulati (TarSU)
Mouradilova Gulshat Professeur Associé L’Université d’Etat de Kokche-
Académique taou de Ch. Qualikhanov
(UEKO)
Igonina Yelena Chef du département de la | L’Université de Kokchetaou de
formation A. Myrzakhmetov (KUAM)

b) Les responsables pédagogiques par unités d’enseignement

UE Responsable d’UE Université de rattachement
Histoire moderne du Mukhamadeyeva I.A., c.h.sc. L’Université de Kokchetaou de
Kazakhstan A. Myrzakhmetov (KUAM)
Kazakh (Russe) Zhandayeva U.Zh., senior lecturer L’Université de Kokchetaou de

A. Myrzakhmetov (KUAM)

Langue étrangére Ali R.O. L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Principes fondamen- Togaibayeva Sh.S., candidate of law L’Université de Kokchetaou de

taux de l'alphabétisa- A. Myrzakhmetov (KUAM)
tion juridique
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Le concept de la
science naturelle mo-
derne

MAKkeyeva L.A., c.b.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Principes fondamen-
taux de la connaissance
politique, économique
et juridique

Kakimov S.K., c.e.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Education physique

Kopeikina G.l., docent

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Algebre linéaire et
géométrie analytique

Dautov A.O., m.n.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Algorithmes, structures
de données

Zhartanov S.S., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Physique

Zhartanov S.S., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Langues et program-
ma
tio
n

Nurumbekova G.K., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Analyse mathématique

Dautov A.O., m.n.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Systemes d'exploitation

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Technologies de
I'information et de la
communication

Seraliyeva A.A., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Langue kazakhe pro-
fessionnelle (russe)

Zhandayeva U.ZH., senior lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Mathématiques dis-
crétes

Makatov Ye.K., m.p.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Théorie des probabili-
tés et statistiques ma-
thématiques

Yesmaganbet M.G., c.ph.-math.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Logiciel et méthodes
de sécurité de I'infor-

Aktayeva A.U., PhD

L’Université de Kokchetaou de
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mation

A. Myrzakhmetov (KUAM)

Principes fondamen-
taux des systémes
d'information

Khan S.1., c.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Base d'information de
la protection de
I'information

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Programmation orien-
tée objet

Kussainova U.B., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Une langue étrangére | Bratayeva A.A. L’Université de Kokchetaou de
orientée professionnel- A. Myrzakhmetov (KUAM)
lement

Philosophie Svinarchuk A.l. L’Université de Kokchetaou de

A. Myrzakhmetov (KUAM)

Architecture et organi-
sation des systéemes
informatiques

Aitkenova M.K., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Circuit numérique

Nurumbekova G.K., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

La théorie des circuits
électriques

Nurumbekova G.K., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Technologies de pro-
tection de l'information

Kussainova U.B., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Théorie de I'informa-
tion et du codage

Makatov Ye.K., m.p.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Programmation du
systéeme

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Sécurité du systeme
d'exploitation

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Réseaux et télécom-
munications

Aitkenova M.K., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Architecture des sys-
témes informatiques
paralléles

Sarsenbayeva Zh.S., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)
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Programmation Web

Aitkenova M.K., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Outils de développe-
ment logiciel

Sarsenbayeva Zh.S., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Moyens techniques et
méthodes de protection
de l'information

Kussainova U.B., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Théorie des bases
de données

Zhartanov S.S., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Sécurité du réseau

Aitkenova M.K., m.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Cryptographie Makatov Ye.K., m.p.sc. L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)
Interaction Khan S.1., c.t.sc. L’Université de Kokchetaou de

Homm - Machine

A. Myrzakhmetov (KUAM)

Sécurité de la base de
données

Seraliyeva A.A., lecturer

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Méthodes d'évaluation
de la sécurité de
I'information

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Développement de
logiciels sécurisés

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Les bases de la crypto-
logie

Makatov Ye.K., m.p.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Authentification, certi-
fication et PKI

Dautov A.O., m.n.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Systemes intelligents
de sécurité de I'infor-
mation

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Gestion de projet

Khan S.1., c.t.sc.

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Fiabilité des systemes
d'information

Aktayeva A.U., PhD

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)
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Pratique de formation

Head of the practice department

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Pratique de production

Head of the practice department

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Pratique pré-diplome

Head of the practice department

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

Examen d'Etat dans la
spécialité

L’Université de Kokchetaou de
A. Myrzakhmetov (KUAM)

c) Professeurs intervenant dans le curriculum

Nom prénom Université Disciplines enseignées Nombre d’heures UE
d'intervention | concernées

Mukhamadeyeva KUAM Histoire moderne du 135 UE1l
I.LA., c.h.sc. Kazakhstan
Zhgndayeva U.zh., | KUAM Kazakh (Russe) 270 UE2
senior lecturer
AliR.O. KUAM Langue étrangére 270 UE3

KUAM Principes fondamentaux de la 135 UES8
Kakimov S. K, connaissance politique, écono-
c.e.sC. mique et juridique
IC\/IBASIf:eyeva LA, | KUAM Le concept de la science natu- 135 UE7

B relle moderne
Kopeikina G.1., KUAM Education physique 240 UE9
docent
Dautov A.O., KUAM 135 UE4
m.n.sc. Algébre linéaire et géométrie
analytique
Zhartanov S.S., KUAM Algorithmes, structures de don- 135 UES
m.t.sc. nées
Togaibayeva Sh.S., | KUAM Principes fondamentaux de 135 UEG6
candidate of law, I'alphabétisation juridique
(Fundamentals of legal literacy)
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Nurumbekova G.K., | KUAM Physique 135 UE12
lecturer

Zhartanov S.S., KUAM Langues et programmation 135 Uel3

m.t.sc.

Dautov A.O., KUAM s 135 UE14
Analyse mathematique

m.n.sc.

Aktayeva A.U., PhD | KUAM 135 UE15
Systémes d'exploitation

Seraliyeva A.A., KUAM Technologies de I'information 135 UE16

lecturer et de la communication

Zhandayeva U.ZH., | KUAM 90 UE19

senior lecturer Langue kazakhe professionnelle
(russe)

Makatov Ye.K., KUAM 135 UE20

m.p.sc. Mathématiques discrétes

Y bet M.G., | KUAM L _ 135 UE25

esmaganie Théorie des probabilités et sta-

c.ph.-math.sc. . R
tistiques mathématiques

Aktayeva A.U., PhD | KUAM Logiciel et méthodes de sécurité 135 UE21
de l'information

Khan S.1., c.t.sc. KUAM . 90 UE22
Principes fondamentaux des
systémes d'information

Aktayeva A.U., PhD | KUAM Base d'information de la protec- 90 UE23
tion de I'information

Kussainova U.B., KUAM 135 UE24

m.t.sc. Programmation orientée objet

Bratayeva A.A. KUAM . . — 90 UE28
Une langue étrangére orientée
professionnellement

Svinarchuk A.l. KUAM 90 UE29
Philosophie

Aitkenova M.K., |KUAM 60 UE30

m.t.sc.

Architecture et organisation des
systemes informatiques
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Nurumbekova KUAM 135 UE27

G.K., lecturer Circuit numérique

Nurumbekova KUAM La théorie des circuits élec- 90 UE35

G.K., lecturer triques

Kussainova U.B., | KUAM | rochnologies de protection de 90 UE34

m.t.sc. I'information

Makatov Ye.K., KUAM 135 UE31

m.p.sc. Théorie de I'information et du
codage

Aktayeva A.U., PhD | KUAM UE33
Programmation du systeme 135

Aktayeva A.U., PhD | KUAM Sécurité du systéme d'exploita- 135 UE32
tion

Aitkenova M.K., | KUAM 135 UE38

m.t.sc. Réseaux et telécommunications

Sarsenbayeva Zh.S., | KUAM Architecture des systémes in- 135 UE42

lecturer formatiques paralléles

Aitkenova M.K., | KUAM . 135 UE39
Programmation Web

m.t.sc.

Sarsenbayeva Zh.S., | KUAM Outils de développement logi- 90 UE43

lecturer ciel

rl:]tissslnova uB. KUAM Moyens technigques et méthodes 135 UE40

e de protection de l'information

Zhartanov S.S., KUAM Théorie des bases de données 135 UEA1

m.t.sc.

Aitkenova M.K., | KUAM 135 UE45

m.t.sc. Sécurité du réseau

Makatov Ye.K., KUAM 135 UE46

m.p.sc. Cryptographie

Khan S.1., c.t.sc. KUAM Interaction Homme-Machine 135 UE47

Seraliyeva A.A,, KUAM 180 UEA48

lecturer

Sécurité de la base de données

Dossier accréditation — projet LMPI- page 48




Aktayeva A.U., PhD | KUAM 135 UE49
Méthodes d'évaluation de la
sécurité de I'information
Aktayeva A.U., PhD | KUAM Développement de logiciels 135 UES0
sécurisés
Makatov Ye.K., KUAM 135 UE52
m.p.sc. Les bases de la cryptologie
Dautov A.O., KUAM Authentification, certification et 135 UES6
m.n.sc.
PKI
Aktayeva A.U., PhD | KUAM Systémes intelligents de sécuri- 180 UE
té de l'information
Khan S.1., c.t.sc. KUAM 135 UE 54
Gestion de projet
Aktayeva A.U., PhD | KUAM 135 UE55
Fiabilité des systemes d'infor-
mation
Head of the practice | KUAM Pratique de formation UE51,57,58
department Pratique de production
Pratique pré-dipldme

d) professionnels intervenant dans le curriculum

Nom prénom Entreprise Disciplines enseignées | Nombre d’heures UE
d'intervention | concernées
Oleg Bil KZ-CERT, analyste | Logiciel et méthodes de 135
des virus protection de I'informa-
tion
E.Seitkulov Directeur de I'Institut 135
de recherche sur la Cryptographie
sécurité de l'informa-
tion et la cryptologie
V. Shilyaev SARL PIK, directeur | Réseaux informatiques: 135
conception et administra-
tion
A.Bakhayev SARL Arystan- Méthodes organisation- 135
Service nelles et juridiques de la
protection de I'informa-
tion
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E.Amirgaliyev | RGP PHV Institut des
technologies de Outils de développement 135
I'information et de logiciel
I'informatique du Mi-
nistére de I'éducation
et des sciences de la
République du Ka-
zakhstan

NB : le nombre d’heures d’intervention de professionnels doit étre de 30% des heures totales.

V Insertion professionnelle

a) Indiquer les modalités d’aide a I’insertion professionnelle des jeunes dipldmés
- Recherche de stage en entreprise
- Ateliers de technique de recherche d’emplois
- Constitution de bases de données entreprises

La recherche d'une place de pratiques industrielles dans les entreprises se fait a travers les
activités suivantes:
- Conclusion et mise en ceuvre des accords de coopération précédemment conclus avec les organisa-
tions du profil d'activité concerné;
- Organiser des tables rondes et des master classes pour les représentants des organisations dont les
taches sont d'assurer la sécurité de I'information;
- Création d'une base de données d'organisations travaillant dans le domaine de la cybersécurité pour
I'interaction opérationnelle au sein de I'organisation des pratiques et la réalisation d'une these.

b) Indiquer la composition et le réle de la cellule d’aide a I’insertion

Dans la structure des universités partenaires, il existe des centres d'aide a I'emploi et a la car-
riere pour les étudiants et les dipldmés, dont les activités visent a promouvoir I'emploi, le développe-
ment professionnel et la croissance professionnelle des étudiants et des dipldmés universitaires. Les
activités des centres comprennent les fonctions suivantes:

- élaboration et mise en ceuvre de programmes et de projets de coopération commerciale avec les em-
ployeurs et les services du personnel.
- aide a l'adaptation professionnelle des étudiants au marché du travail moderne sur la base de leur
interaction avec les dipldmés universitaires; création d'une base de données sur les diplémés des an-
nées passées; I'organisation de l'aide des dipldmés avec succes aux étudiants actuels.

- le développement d'un systéme d'adaptation professionnelle des étudiants sur la base des liens d'af-
faires avec les employeurs et de la recherche marketing; développement de nouvelles approches, mé-
thodes et formes de pratique et de développement professionnel des étudiants de I'Université Pédago-

gique.

VI Le supplément au dipléme

Voir Exemples dans la partie Lot2 / 2.1.1. Guide méthodologique commun / E. Autres documents
Europass .

Le supplément au dipléme européen (supplément au dipléme) est un document qui fournit des
informations completes nécessaires a I'évaluation de tout dipldme ou qualification. Le but des applica-
tions de remplissage européennes est de fournir des données suffisantes sur le propriétaire du dipléme
obtenu la qualification pour eux, le niveau de qualification, le contenu du programme de formation, les
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résultats de I'objectif fonctionnel de qualification, ainsi que des informations sur le systéme éducatif
national. Le modele d'application, selon laquelle la traduction est effectuée I'évaluation a l'aide du
systeme européen de transfert ou de recalcul des crédits (ECTS).

Le supplément au dipléme européen donne la possibilité de poursuivre des études dans des
universités étrangéres et de confirmer l'enseignement supérieur national pour les employeurs étran-
gers. Le supplément au dipldme européen est complété en anglais sur demande individuelle.

L'application se compose de 8 points obligatoires et il est délivré en anglais et en kazakh /

russe.

1. Informations sur l'identité du titulaire de la qualification

2. Informations de qualification

3. Informations sur le niveau de qualification

4. Informations sur le contenu de I'éducation et les résultats obtenus

5. Informations sur les fonctions de qualification

6. Informations complémentaires

7. Témoignage de l'application

8. Systeme national d'enseignement supérieur

Annexe 1 : Le partenariat avec les établissements de formation

Universités Role dans la formation

L'Université nationale eura-
sienne de L.N. Goumilev
(UNE)

Le chef de file, un participant dans le développement et la mise en

ceuvre d'un programme éducatif sur la sécurité de I'information visant
les compétences nécessaires pour la gestion, I'administration et la pro-
tection des systémes informatiques et des réseaux dans les entreprises

L'Université Nationale Ka-
zakh d'al-Farabi (KazNU)

YyacTHUK pa3pabOTKK U peaau3aii 00pa30BaTeIbHON MPOrpaMMBI 10
nH(poManoHHON 0€30IacHOCTH, HAIICICHHON Ha HABBIKH,
HEOOXOAUMBIC IS YIIPABICHUS, aJMHUHUCTPUPOBAHUS U 3AIIUTHI
KOMIIBIOTEPHBIX CUCTEM U CETEH Ha MPEAIPHITHIX

L'Université d'Etat de Kok-
chetaou de Ch.Oualikhanov
(UEKO)

Un participant dans le développement et la mise en ceuvre d'un pro-
gramme éducatif sur la sécurité de I'information visant les compétences
nécessaires pour la gestion, l'administration et la protection des sys-
temes informatiques et des réseaux dans les entreprises

L'Université de Kokshetau
d'A. Myrzahmetov (KUAM)

Un participant dans le développement et la mise en ceuvre d'un pro-
gramme éducatif sur la sécurité de I'information visant les compétences
nécessaires pour la gestion, l'administration et la protection des sys-
témes informatiques et des réseaux dans les entreprises

L'Université d'Etat de Taraz
de M.Kh. Dulati (TarSU)

Un participant dans le développement et la mise en ceuvre d'un pro-
gramme éducatif sur la sécurité de I'information visant les compétences
nécessaires pour la gestion, I'administration et la protection des sys-
témes informatiques et des réseaux dans les entreprises

Joindre les conventions.

1.2. Les colléges concourant a la formation

Etablissement
d'enseignement

Role dans la formation
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Centre scientifique et
méthodologique  muni-
cipal des nouvelles
technologies dans I'édu-
cation de la ville d'Al-
maty

Conseiller sur les questions d'emploi en tant que référent professionnel,
conseiller sur la gestion et la conception des réseaux informatiques, identi-
fier les besoins de formation des spécialistes sur le lieu de travail, cibler les
compétences nécessaires pour développer, gérer, administrer et protéger les
systemes et réseaux informatiques des entreprises, en organisant la forma-
tion d'instructeurs en informatique

La filiale de la Société
par actions NCPK
Orleu "L'Institut de
perfectionnement des
travailleurs pédago-
giques dans la région
d'Akmola"

Conseiller sur les questions d'emploi en tant que référent professionnel,
conseiller sur la gestion et la conception des réseaux informatiques, déter-
miner les besoins de formation des spécialistes sur le lieu de travail, compé-
tences nécessaires au développement, gestion, administration et protection
des systeémes et réseaux informatiques dans les entreprises. Diffusion des
résultats du projet grace a I'organisation de la formation des formateurs en
informatique

Joindre les conventions.

Annexe 2 : Le partenariat avec les entreprises

2.1. Les entreprises concourant a la formation

Entreprises

Role dans la formation

KZ-CERT

Partenaire pour soutenir le développement d'unités de formation

Institut de recherche sur
la sécurité de I'informa-
tion et la cryptologie

Passage de pratiques professionnelles

SARL PIK

Passage de pratiques professionnelles

SARL Arystan-Service

Passage de pratiques professionnelles

SARL EPAM
Kazakhstan

Partenaire pour soutenir le développement d'unités de formation

La filiale de Société
d'InterSystems Interna-
tional Corporation en
Russie et dans les pays
de la Communauté des
Etats indépendants

Partenaire pour soutenir le développement d'unités de formation

Joindre les conventions.

2.2. Autres entreprises soutenant la formation

Entreprises

Adresses

Ministére de I'éducation
et des sciences de la Ré-
publique du Kazakhstan

République du Kazakhstan, Astana, rue Orynbor, 8
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Joindre les lettres d'appui.

Annexe 3 : La fiche métier

Joindre la ou les fiches métiers réalisées lors de I'enquéte

1 Intitulé du métier

Noter l'intitulé du métier et les différentes autres appellations éventuelles

Secteur
professionnel

Noter les types d'entreprises, d'institutions dans lesquelles se trouvent ce
métier

Domaines d'activité professionnelle d'experts en sécurité de I'informa-
tion et la protection des données sont les entreprises et les organisations
de diverses formes de propriété ou il est nécessaire de résoudre un en-
semble de problemes liés a la sécurité de l'information et des systemes
automatisés au sein de leur infrastructure TIC: les institutions finan-
cieres; Entreprises industrielles; Sociétés de services et de conseils; Pe-
tites, moyennes et grandes entreprises; Institutions d'Etat; Etablissements
d'enseignement; Armée; Entreprises de télécommunication

Conditions d'acces

Noter I'ensemble des exigences lors du recrutement (niveau d'études,
etc.)

Licence en sciences naturelles:surla spécialité 5B060200- "Informa-
tique";

Licence en ingénierie et technologie:
sur la spécialité 5B070300 - "Systémes d'information”
sur la spécialité 5B070400 - "Ordinateurs et logiciels"

Dossier accréditation — projet LMPI- page 53




Activités
professionnelles

Noter I'ensemble des exigences lors du recrutement (niveau d'études,
etc.)

. installation, configuration et maintenance de logiciels
systéme, instrumentaux et d'application de systémes informa-
tiques et de réseaux;

. développement, compilation, débogage, test et docu-
mentation de programmes dans des langages de haut niveau pour
le traitement d'informations numériques et symboliques;

. utilisation de logiciels et de moyens techniques de col-
lecte et de traitement de données, récupération de données dans
la base de données et surveillance, documentation et protection
de la base de données

. la surveillance du réseau et du systeme, la réponse aux
incidents et la documentation;

. assurer la sécurité de I'information grace aux logiciels et
au matériel

. application de méthodes de protection cryptographique
de l'information

. application de normes, matériaux méthodologiques et

normatifs qui déterminent la conception et le développement
des objets de l'activité professionnelle;

. l'analyse des conditions de sécurité de I'information et
la sélection des mesures techniques et organisationnelles pour
assurer la sécurité de I'information au stade de la conception, de
I'exploitation des systemes de traitement et de gestion informa-
tiques

. développement d'outils intellectuels pour résoudre les
problemes de sécurité de l'information;

Compétences
génériques

Lister les compétences génériques (transversales) que doit posséder le
titulaire de I'emploi (organisation du travail, maitrise de l'informatique,
compétences relationnelles, etc.)

Réparties en savoir, savoir-faire
- Etre capable de s'adapter a de nouvelles situations.

- Mener bien les activités sur la base des principes de I'éthique profes-
sionnelle, la tolérance et I'humanisme.

- Etre prét pour la communication orale et écrite dans différents con-
textes: scientifique, social et culturel.

- Travailler dans une équipe interdisciplinaire et communiquer avec
des spécialistes d'autres domaines.

- Apprendre une langue étrangére et l'utiliser pour résoudre des pro-
blémes professionnels.
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Compétences
spécifiques

Lister les compétences spécifiques (propres) au métier
Réparties en savoir, savoir-faire

C1. Capacité d'appliquer des systemes de gestion de bases de données
et des logiciels pour gérer I'organisation, le stockage, la récupération,
la sécurité et I'intégrité des données: SQL Server, Cache, ADO.NET.
C2. Possibilité d'appliquer des méthodes et des outils de langages
orientées objet de programmation: Java, C++, C#, Python.

C3. Connaissance des principes de fonctionnement et de la structure
des systémes d'exploitation; des sous-systemes de contrdle de proces-
sus; de la gestion de l'allocation des ressources, de la gestion de la
mémoire, des systémes de fichiers, des périphériques d'E / S; méca-
nismes de protection pour objets mis en oeuvre au moyen de systémes
d'exploitation OS Windows, OS Unix, OS Lunix, Ubuntu.

C4. La connaissance des taches de base de I'exploration de données, la
capacité d'analyser et d'interpréter les résultats de I'analyse des don-
nées: OLAP, SAS DATA Management, Rapid Miner, Deepsee
Cache..

C5. Connaissance des bases de la programmation fiable et sécurisée:
SonarLint, FindBugs, pylint, PyChecker.

C6. Connaissance des mesures de protection pour la détection, la ré-
ponse et la protection de l'information, des systémes d'information et
des réseaux contre les menaces: Netstat Agent, Cisco Packet Tracer,
Hentpceprudukanmm MS Windows.

C7. Connaissance des tableaux électriques, des processeurs, des puces,
du matériel informatique et des logiciels, y compris les applications et
la programmation, les principes de construction de I'espace d'adressage
a partir de circuits intégrés IC RAM.

C8. Capacité d'appliquer des méthodes et des outils pour I'automatisa-
tion, le développement, la mise en ccuvre ou l'administration de sys-
temes de bases de données: SQL Server, Cache, ADO.NET.

C9. La capacité dappliquer les outils sous-jacents aux systémes in-
formatiques distribués, y compris les technologies connexes MPI,
OpenMP, CUDA.

C10. Connaissance des procédures, outils et applications utilisés pour
protéger les données: DES, TOCT 28147-89, AES, RSA, cryptogra-
phie de courbe elliptique, la cryptographie basé sur les automates finis.
C11. Connaitre les spécifications d'utilisation et les types d'équipe-
ments informatiques.

C12. Connaissance des méthodes et des procédures de protection des
systémes d'information et des données en leur fournissant I'accessibili-
té, l'authentification, la confidentialité et I'intégrité, PKI.

C13. Connaissance des méthodes, outils et procédures, y compris
I'élaboration de plans de sécurité de l'information, la prévention des
vulnérabilités des systémes d'information et la fourniture ou la restau-
ration de la sécurité des systémes d'information et des services de ré-
seaul.

C14. Connaissance des méthodologies architecturales utilisées dans les
technologies de conception et de développement de systémes d'infor-
mation (CALS), y compris la structure physique des opérations in-
ternes du systeme et l'interaction avec d'autres systémes, un ensemble
d'instructions MIPS.

C15. Connaissance des principes, des méthodes et des outils (par
exemple, enquétes, indicateurs de performance du systeme) pour éva-
luer I'efficacité et la faisabilité des systemes informatiques.

C16. Connaissance des principes, méthodes et méthodes de creation
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d'opérations de controle interne (par exemple, autorisation, vérifica-
tion, rapprochement), suivi de leur utilisation et évaluation de leur ef-
ficacité (par exemple, identification des déficiences significatives).
C17. Gestion des connaissances: Protége, OntoEdit, Ontolingua ..
Connaissance de la valeur de l'information recueillie et des méthodes
de partage de cette information dans toute I'organisation.

C18. Connaissance des principes généraux de construction de réseaux,
du concept d'architecture: topologie, composants (pare-feu, routeurs,
commutateurs); types de réseaux: LAN, WAN, Wi-Fi, PBX, proto-
coles réseau: protocole de contrdle de transmission et protocole Inter-
net (TCP / IP), protocole DHCP (Dynamic Host Configuration Proto-
col), DNS (Domain Name System), IPv4 et IPv6

C19. Connaissance des valeurs socio-éthiques fondées sur les normes
sociales et la tolérance aux différentes traditions culturelles et confes-
sionnelles, application de diverses structures communicatives et lin-
guistiques pour résoudre divers problémes survenant dans la commu-
nication professionnelle.

C20. Connaissance des concepts de systemes de gestion du cycle de
vie utilisés pour la planification, le développement, la mise en ceuvre,
I'exploitation et la maintenance des systémes d'information.

C21. Capacité d'appliquer des méthodes et des outils pour l'analyse et
le développement de procédures systéme pour tester et évaluer les ca-
ractéristiques techniques des systemes informatiques, y compris I'iden-
tification des problémes opérationnels critiques.

C22. Connaissance des procédures de développement de la documen-
tation d'appui technique et opérationnel, de la certification et de I'ICP.
C23. Connaissance de la technologie. Connaissance des développe-
ments et des nouvelles applications informatiques (matériel, logiciels,
télécommunications), des nouvelles technologies et leurs applications
pour les processus et applications métier, et introduction de systemes
d'information répondant aux exigences organisationnelles.

C24. Connaissance des émissions, de la diffusion, de la commutation,
de la gestion et de I'exploitation des systemes de télécommunication,
principe de la séparation des secrets.

C25. Capacité d'appliquer des méthodes et des outils pour évaluer les
vulnérabilités, ainsi que d'identifier les mesures appropriées pour pré-
venir les vulnérabilités. Environnement d'analyse VMWare, packages:
ProcMon, Wireshark, IDA, Pro gratuit

C26. Connaissance des principes, méthodes et outils des technologies

Web, y compris la sécurité Web, la politique de confidentialité et les
problemes d'interface utilisateur: JAVA, PHP, AJAX Python,
ASP.NET, MVC, MasterPage, LINQ, Entités ADO.NET, DDD, Ja-
vascript.
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Connaissances
nécessaires

Domaines de connaissances pour lesquels les étudiants devraient étre
formés:

1. Terminologie dans le domaine de la sécurité de I'information, des
méthodes et des moyens d'assurer la sécurité de I'information, des
méthodes de violation de la confidentialité, de l'intégrité et de l'ac-
cessibilité de I'information.

2. Contenu des concepts de base sur le support juridique de la sécurité
de l'information; les bases de la sécurité du systéme d'exploitation;
les bases de la sécurité des réseaux informatiques; moyens tech-
niques de base et méthodes de protection de I'information; matériel
et logiciel principal pour la sécurité de I'information.

3. Analyse des menaces a la sécurité de I'information, les principales
étapes de la résolution des problémes de sécurité de I'information,
I'application dans la pratique des principes méthodologiques géné-
raux de base de la théorie de la sécurité de I'information.

4. Les actes juridiques réglementaires nécessaires, les normes informa-
tifs et juridiques dans le systeme de la législation actuelle, y com-
pris le systeme d'information juridique; l'application du cadre Iégi-
slatif actuel dans le domaine de la sécurité de I'information; élabora-
tion de projets de textes normatifs réglementant le travail sur la pro-
tection de l'information, ainsi que de réglements, d'instructions et
d'autres documents organisationnels et administratifs.

5. Fourniture complexe de la sécurité de l'information de systémes
automatisés spécifiques sur la base de programmes et de techniques
développes, y compris le respect des exigences des documents régle-
mentaires qui régissent le régime de secret d'Etat;

6. Analyse des matériaux des organisations et des subdivisions du dépar-
tement dans le but de préparer la prise de décision sur la sécurisation
de la protection de I'information;

7. Exécution de la gestion opérationnelle des organisations pour la
fourniture intégrée de la sécurité de I'information de systémes auto-
matisés spécifiques basés sur des programmes et des techniques déve-
loppés.

8. Systémes matériels et logiciels-matériels dans le domaine de la sécu-
rité de l'information;

9. Recherche professionnelle d'informations nécessaires sur Internet,
littérature scientifique et périodique;

10. Choix de l'architecture et intégration du matériel dans le do-
maine de la sécurité de I'information;
11. Concevoir la politique des systéemes de sécurité de I'information

et leurs éléments dans des domaines spécifiques.

Observations

Autres commentaires pouvant guider la définition du profil de sortie .

Le diplémé devrait étre compétent sur toutes les questions liées aux
étapes du processus technologique de la sécurité de I'information dans la
production, la sécurité de l'information.
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